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“Mas qual é a vantagem da mensagem cifrada sem a cifra?”
O Vale do Medo, Arthur Conan Doyle



RESUMO

Apresenta-se um estudo dos algoritmos criptogréaficos pds-quénticos e seus custos
através do acompanhamento do processo de padronizacao que o NIST esta realizando.
Com isso, conseguiu-se realizar um estudo de alguns algoritmos que estao em fase
de padronizacdo e que ja passaram das primeiras etapas eliminatérias. Este estudo
visou entender como estes algoritmos funcionam e seus custos. O processo do NIST
ainda ndo terminou, mas ja se vé melhorias em alguns algoritmos, onde os criadores
conseguiram aumentar a eficiéncia como também diminuir o tamanho das chaves e
assinatura.

Palavras-chaves: Criptografia. Criptografia Pds-Quantica. Criptografia baseada em
cédigo. Criptografia baseada em hash. Criptografia baseada em reticulado. Criptografia
polinomial multivariada.



ABSTRACT

A study of post-quantum cryptography algorithms and its costs is presented through
the monitoring of the standardization process that NIST is carrying out. Hence, it was
possible to carry out a study of some algorithms that are in the standardization phase
and that already passed the first elemination stages. This study aimed to understand
how these algorithms work and its costs. The NIST process is not over yet, but we
can already see improvements in some algorithms, where the creators managed to
increace efficiency as well as decrease the size of keys and signature.

Keywords: Cryptography. Post-Quantum Cryptography. Code-based Cryptography.
Hash-based Cryptography. Lattice-based Cryptography. Multivariate polynomial
cryptography.
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1 INTRODUCAO

Computadores quanticos sdo maquinas que exploram fendmenos da mecanica
quantica (BERNSTEIN; BUCHMANN; DAHMEN, 2009; NIST, 2016). Enquanto um
computador classico estd em um estado fixo como uma string de bits que represen-
ta seu conteudo em meméria, o estado de um computador quantico pode ser uma
superposicao de varios estados (BALAMURUGAN et al., 2021). Essa caracteristica
da aos computadores quanticos a possibilidade de computar mais ao mesmo tempo
(paralelismo real). Desta forma, a computacao quantica constitui um novo paradigma
de computagdo em que se espera resolver problemas complexos, que necessitam de
muito mais poder computacional para a sua solu¢cao do que, hoje, os computadores
classicos conseguem dispor (BALAMURUGAN et al., 2021).

Em 1994, Peter Shor desenvolveu um algoritmo quantico para fatoracdo de nume-
ros primos e logaritmos e mostrou que tais problemas podem ser resolvidos eficiente-
mente por computadores quanticos (SHOR, 1994). Assim, com o desenvolvimento de
um computador quantico funcional, todos os sistemas de criptografia de chave publica
se tornam vulneraveis (L. CHEN et al., 2016; BERNSTEIN; BUCHMANN; DAHMEN,
2009). Essa constatacao impulsionou as pesquisas tanto no desenvolvimento de com-
putadores quéanticos quanto no desenvolvimento de novos algoritmos criptograficos
que sejam resistentes a computacao quantica.

O argumento de que estados quanticos sao frageis e sujeitos ao acumulo de erro
e de que isto inviabilizaria uma computacdao em larga escala comecou a ser desmon-
tado no final da década de 90, com o desenvolvimento de cédigos de correcao de
erros quanticos e teoremas de limiar (L. CHEN et al., 2016). Estes teoremas mostram
que o erro por operacao légica (porta quantica) em um computador quéantico pode
ser corrigido de forma confiavel e de forma tolerante a falhas. Experimentalistas tem
gradualmente desenvolvido hardwares melhores com taxas de erros cada vez menores
por porta quéantica e acredita-se que, em aproximadamente 20 anos, um computador
suficientemente poderoso computacionalmente sera construido e podera quebrar es-
sencialmente todos 0os esquemas de chave publica atualmente em uso (L. CHEN et al.,
2016). Em particular, os algoritmos RSA, DSA e sistemas de criptografia de curvas
elipticas serao afetados.

Visando assegurar a seguranga da informacéo, a comunidade de pesquisa em
sistemas criptograficos e seguranca voltou esforcos para a implementacdo da chama-
da criptografia pds-quantica, que contempla um conjunto de técnicas de criptografia
que nao sejam vulneraveis aos ataques realizados por computadores quanticos (PE-
RELMUTER, 2019). A ideia da criptografia pés-quéantica € encontrar novas primitivas
para a critptografia que viabilizem a manutengao da infraestrutura de chaves publicas
(L. CHEN et al., 2016). Neste sentido, o NIST langou um programa de padronizacao de
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criptografia pds-quantica com o propésito de solicitar, avaliar e padronizar um ou mais
algoritmos de criptografia de chave publica (DRAGOI et al., 2018). A primeira rodada
se iniciou em 20 de dezembro de 2016, onde houve a chamada formal para propostas
e o limite para envio foi 30 de novembro de 2017. Os algoritmos que entraram nesta
primeira rodada foram divulgados no dia 21 de dezembro de 2017. Os candidatos que
foram classificados para a segunda rodada foram anunciados em 30 de janeiro de
2019. A terceira rodada aconteceu no dia 22 de julho de 2020 (NIST, 2020b).

Neste trabalho, acompanhou-se o processo de padronizagcao do NIST no que se
refere a algoritmos criptogréaficos pés-quénticos, estudando esta familia de técnicas
e suas garantias em termos de seguranca. Nem todas as propostas de melhorias
dos algoritmos sdo aqui apresentadas, pois seria inviavel visto que estes algoritmos
ainda estdo em processo de padronizagdo. Os principais objetivos deste trabalho
sdo, portanto, apresentar ao leitor detalhes dos algoritmos em sua versao inicial para
que seja mais facil compreender as melhorias propostas, servindo como base para
o entendimento do tema e também, realizar um estudo dos custos dos algoritmos
pds-quéanticos ora propostos.

No Capitulo 2, fala-se sobre algoritmos de criptografia assimétrica, focando em
algoritmos para criptografia pds-quantica, familias e algoritmos propostos para a pa-
dronizacao. No Capitulo 3, apresenta-se uma comparagao entre as técnicas, onde sao
mostrados os tamanhos de chaves e assinaturas e os pontos fortes e fracos de cada
algoritmo, visando uma comparacao entre eles. O Capitulo 4, apresenta as considera-
¢des finais deste trabalho.



2 ALGORITMOS DE CRIPTOGRAFIA ASSIMETRICA

Este capitulo apresenta os diversos esquemas de criptografia assimétrica pre-
sentes na literatura. Esses esquemas sao usados para assinatura digital, criptografia
de dados e geracao de chaves assimétricas. Inicialmente, apresentamos o algorit-
mo RSA, amplamente usado na internet hoje, e diversos esquemas propostos para
substitui-lo na era pos-quantica. Apresentamos ainda as quatro familias de algoritmos
pds-quanticos e seus principais esquemas criptograficos segundo o NIST (L. CHEN
et al., 2016).

2.1 RIVEST-SHAMIR-ADLEMAN (RSA)

A seguranga do algoritmo RSA, amplamente utilizado para criptografar e descrip-
tografar conteudos transmitidos digitalmente, estd baseada em um problema matema-
tico que, até hoje, nao possui solucao eficiente: a fatoracao de niumeros primos muito
grandes. O problema consiste em descobrir quais sdo os numeros primos que multipli-
cados uns pelos outros, resultam no numero original - o que é utilizado como chave
para criptografar e assinar mensagens. Para ilustrar a utilidade do RSA, tomemos Alice
e Bob como usuarios e uma mensagem m. Combinando-se as chaves publicas e priva-
das dos usuérios Alice e Bob, € possivel garantir que, se Alice enviar uma mensagem
m assinada com sua chave privada e cifrada com a chave publica de Bob, apenas Bob
vai conseguir ler a mensagem m de Alice, e ainda que Bob podera ter certeza que
Alice é a autora da mensagem original (PERELMUTER, 2019).

Até agora, apesar de esforcos de estudiosos ao redor do mundo, néo foi encon-
trado um algoritmo que consiga fatorar um nimero grande em fatores primos em um
intervalo de tempo aceitavel. Por exemplo, a fatoracdo de um namero de 232 digitos,
representado por 768 bits, foi conseguida em 2009 apds um conjunto de mais de cem
computadores trabalhar no problema por dois anos - e quanto maior o numero de
digitos, muito maior sera a demora. A questao critica € que até hoje nao foi provado
matematicamente que esse problema é impossivel de ser resolvido - em outras pa-
lavas, ainda nao é possivel determinar se de fato ndo existe uma forma eficiente de
fatorar um nimero em seus fatores primos (PERELMUTER, 2019).

O esquema RSA é uma cifra de bloco em que o texto claro e o cifrado sao inteiros
entre 0 e n — 1, para algum n. Um tamanho tipico para n € 1024 bits, ou 309 digitos
decimais. Ou seja, n € menor que 2°%*, O texto claro é criptografado em blocos, com
cada um tendo um valor binario menor que algum namero n. Ou seja, o tamanho do
bloco precisa ser menor ou igual a log,(n)+1 (STALLINGS, 2015). Uma verséao didatica
do algoritmo é descrito por W. Stallings em (STALLINGS, 2015), onde a encriptacao
e decriptagdo, para algum bloco de texto claro M e bloco de texto cifrado C, tem a
seguinte forma:
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C=M° modn (1)

M =C% modn= (M) modn=M" modn (2)

onde e e d sao numeros escolhidos conforme descrito abaixo.

Tanto o emissor quanto o receptor precisam conhecer o valor de n. O emissor
conhece o valor de ¢, e somente o receptor sabe o valor de d. Assim, esse é um
algoritmo de encriptacdo de chave publica com uma chave publica PU = e,n e uma
chave privada PR = d,n. Para que esse algoritmo seja satisfatério, a encriptacéo de
chave publica, Stallings lista alguns requisitos que precisam ser atendidos (STALLINGS,
2015):

1. E possivel encontrar valores de e, d, e n tais que M*? mod n = M para todo
M < n.

2. E relativamente facil calcular M¢ mod n para todos os valores de M < n.

3. Conhecendo e e n é inviavel determinar d.

Precisamos encontrar um relacionamento na forma:

M modn=M (3)

Esse relacionamento se mantém se e e d forem inversos multiplicativos médulo ¢(n),
onde ¢(n) é a fungdo totiente ou fungéo ¢() de Euler. A funcao totiente de Euler é
expressa da seguinte forma:

d(pq) = (p—1)(g — 1) (4)

e o relacionamento entre e e d pode ser expresso como:

ed mod ¢(n) =1 (5)

que é equivalente a dizer:

ed=1 mod ¢(n) (6)

que podemos transformar em:
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d=e' mod ¢(n) (7)

e e d sdo inversos multiplicativos mod ¢(n).
O algoritmo funciona da seguinte forma. Escolhemos dois niumeros primos p € ¢
que sao privados e escolhidos, calculamos n

n = pq (8)

Selecionamos e no qual sera um valor publico e escolhido, tal que e seja relativa-
mente primo de ¢(n) através de:

mde(p(n), e) = 1; tal que 1 < e < ¢(n) (9)

Determinamos d da seguinte forma:

d=e'( mod ¢(n)) (10)

A chave privada consiste em {d,n} e a chave publica em {e,n}. Suponha que
Alice tenha publicado sua chave publica e que o usuario Bob queira enviar uma men-
sagem M para Alice. Entdo, Bob calcula C = M*¢ mod n e transmite C. Ao receber
esse texto cifrado, Alice descriptografa calculando M = C¢ mod n.

2.2 CRIPTOGRAFIA POS QUANTICA

O objetivo da criptografia pds-quéantica é desenvolver sistemas criptograficos que
sejam seguros contra computadores classicos e quanticos, e possam interoperar com
protocolos de comunicacao e redes existentes hoje (L. CHEN et al., 2016). Desta forma,
0s mesmos aparelhos eletronicos (ex. celulares) continuarao funcionando de maneira
segura, bastando apenas trocar o algoritmo criptografico usado.

A ideia de criptografia pds-quantica foi primeiramente proposta nos anos de 1970
por Stephen Wiesner e Charles H. Bennet da IBM e Gilles Brassard da Universidade de
Montreal (GISIN et al., 2002, 1). Esta, desafia a linha diviséria de problemas trataveis
e intrataveis.

A busca por algoritmos considerados resistentes a ataques de computadores
classicos e quanticos focou em algoritmos de infraestrutura de chave publica pois a
construcao de um computador quéantico de grande escala tornaria os atuais esquemas
de chaves publicas inseguros. Em particular, isso inclui aqueles baseados na dificulda-
de de fatoracdo de inteiros, como RSA apresentado na secao anterior, como também
aqueles baseados na dificuldade do problema do logaritmo discreto (L. CHEN et al.,
2016).
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O que é pretendido na padronizacao do NIST é explicitado em (NIST, 2017a).
Os algoritmos submetidos para a primeira rodada do NIST podem ser encontrados
em (NIST, 2017b). Também pode-se encontrar em (NIST, 2017c) os algoritmos da
segunda rodada, bem como os da terceira rodada em (NIST, 2017d). Estas referéncias
trazem além dos algoritmos, os seus websites, autores e comentarios.

Segundo Sendrier (SENDRIER, 2017), as principais técnicas de criptografia pds-
quanticas disponiveis sao: criptografia baseada em cédigo (Code-based Cryptography),
criptografia baseada em hash (Hash-based Cryptography), criptografia baseada em
reticulados (Lattice-based Cryptography) e criptografia polinomial multivariavel (Multi-
variate Polynomial Cryptography).

Uma das mais antigas proposicées de algoritmos criptograficos resistentes a
computadores quanticos faz referéncia a McEliece em 1978 (MCELLICE, 1978), que
propds um sistema de criptografia de chave publica baseada em teoria de cédigo. Tal
proposicao se beneficia de um algoritmo realmente eficiente como também possui uma
base matematica forte (DRAGOI et al., 2018). Desde a contribuicdo de McEliece, outros
sistemas baseados em correcdo de erros foram propostos. Embora os algoritmos
sejam rapidos, a maior parte dos algoritmos baseados em cédigo sofrem por terem
tamanho de chaves grande (L. CHEN et al., 2016).

Assinaturas baseadas em hash sdo assinaturas digitais construidas usando fun-
cOes de hash. Sua seguranca, contra ataques quanticos, é bem entendida. Muitos dos
mais eficientes esquemas de assinaturas baseados em hash tem a desvantagem de
que o assinante deve manter um registro do numero exato das mensagens assina-
das anteriormente, e qualquer erro neste registro ira resultar em insegurancga. Assim,
pode-se produzir somente um namero limitado de assinaturas (L. CHEN et al., 2016).

Construcbes criptograficas baseadas em reticulados sdo baseadas na dificul-
dade de resolver problemas envolvendo reticulados. O problema mais basico envol-
vendo esta técnica é o problema do caminho minimo (BERNSTEIN; BUCHMANN;
DAHMEN, 2009). Para Bernstein et al. (BERNSTEIN; BUCHMANN; DAHMEN, 2009),
criptografia baseada em reticulados mantém uma grande promessa para a criptogra-
fia pds-quantica pois tais problemas desfrutam de provas de seguranga muito fortes,
implementacoes relativamente eficientes, bem como grande simplicidade.

Criptografia polinomial multivariada € o estudo de sistemas de criptografia de
chave publica onde a fungéo de sentido unico toma a forma de um mapa polinomial
quadratico sobre um corpo finito (BERNSTEIN; BUCHMANN; DAHMEN, 2009).

Acreditando que as técnicas supracitadas resistem a computadores classicos
e quanticos (BERNSTEIN; BUCHMANN; DAHMEN, 2009), temos os algoritmos que
entraram na terceira rodada do NIST listados nos quadros a seguir. Nos Quadros
1 e 2 temos os 7 algoritmos finalistas, que avangaram para a terceira rodada e nos
Quadros 3 e 4 temos os 8 algoritmos que ndo foram finalistas, mas que porém, também
avancaram para a terceira rodada.
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Os algoritmos finalistas continuardo a ser revisados e considerados para a pa-
dronizacdo na concluséo da terceira rodada. Os candidatos alternativos que estéo na
terceira rodada, potencialmente ainda podem ser padronizados, embora provavelmen-
te isso ndo ocorra no final da terceira rodada. O NIST espera ter uma quarta rodada de
avaliacao para os candidatos alternativos. Varios destes algoritmos tem pior desempe-
nho que os finalistas, porém, podem ser selecionados para padronizagéo baseados na
alta confianca em sua seguranca. Ja outros candidatos possuem eficiéncia aceitavel
mas requerem analise adicional (NIST, 2020a).

Quadro 1 — Criptografia de Chave Publica e Algoritmos de Estabelecimento de Chaves.

Algoritmo Familia

McEliece Classico | Criptografia Baseada em Cédigo
CRYSTALS-KYBER | Criptografia Baseada em Reticulados
NTRU Criptografia Baseada em Reticulados
SABER Criptografia Baseada em Reticulados

Quadro 2 — Algoritmos de Assinatura Digital.

Algoritmo Familia

CRYSTALS-DILITHIUM | Criptografia Baseada em Reticulados
FALCON Criptografia Baseada em Reticulados
Rainbow Criptografia Polinomial Multivariada

Quadro 3 — Cadidatos Alternativos para Criptografia de Chave Publica e Algoritmos de
Estabelecimento de Chaves.

Algoritmo Familia

BIKE Criptografia Baseada em Cédigo
FrodoKEM Criptografia Baseada em Reticulados
HQC Criptografia Baseada em Codigo
NTRU Prime | Criptografia Baseada em Reticulados
SIKE Criptografia Baseada em Reticulados

Quadro 4 — Candidatos Alternativos para Algoritmos de Assinatura Digital.

Algoritmo | Familia

GeMSS Criptografia Polinomial Multivariada
Picnic Criptografia Baseada em Hash
SPHINCS+ | Criptografia Baseada em Hash

2.2.1 Categorias de Seguranca do NIST

Em (NIST, 2016) se fala sobre incertezas na estimativa de seguranca dos algorit-
mos criptogréficos pos-quénticos. Essas incertezas advém da possibilidade de novos
algoritmos quénticos serem descobertos levando a novos ataques criptograficos como
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também da habilidade limitada de prever as caracteristicas de desempenho dos futuros
computadores quéanticos, seus custos, velocidade e tamanho de memoria.

Ao invés de definir a forca dos algoritmos submetidos utilizando o numero de
“bits de seguranca”, o NIST define uma colecao de categorias de seguranca. Cada
categoria definida por uma referéncia comparativamente facil de analisar, cuja segu-
ranga servira como base para uma ampla variedade de métricas que o NIST considera
potencialmente relevantes para a seguranca. Um dado sistema criptografico pode ser
instanciado usando conjuntos diferentes de parametros com objetivo de se encaixar
em categorias distintas. O objetivo desta classificagéo é:

 Facilitar comparacdes de desempenho significativas entre os algoritmos sub-
metidos, garantindo, na medida do possivel, que os conjuntos de parametros
comparados possuam seguranga comparavel.

» Permitir que o NIST tome decisdes futuras prudentes sobre quando fazer a tran-
sicdo para chaves mais longas.

 Ajudar os remetentes dos algoritmos a fazerem escolhas consistentes e sensiveis
quando se trata de primitivas simétricas para usar em macanismos de “padding”
ou outros componentes de seus esquemas que requerem criptografia simétrica.

» Entender melhor a troca de seguranga e desempenho envolvidos em um deter-
minado algoritmo.

Em (NIST, 2016), afirma-se que o NIST ir4 basear sua classificacdo em um
intervalo de for¢ca de segurancga oferecidos pelos padrdes existentes de criptografia
simétrica do NIST, onde espera-se que o algoritmo ofereca resisténcia a criptoanalise
quantica. O NIST definire uma categoria separada para cada um dos requisitos de
seguranca, ordenados em ordem crescente de seguranca:

1 Qualquer ataque que quebre uma relevante parte da definicdo de seguranca deve
exigir recursos computacionais comparaveis ou superiores aqueles necessarios
para uma busca de chave em uma cifra de bloco com uma chave de 128 bits (por
exemplo, AES128).

2 Qualquer ataque que quebre uma relevante parte da definicdo de seguranga deve
exigir recursos computacionais comparaveis ou superiores aqueles necessarios
para uma busca de colisdo em uma fung¢do de hash de 256 bits (por exemplo,
SHA256/SHA3-256).

3 Qualquer ataque que quebre uma relevante parte da definicdo de seguranca deve
exigir recursos computacionais comparaveis ou superiores aqueles necessarios
para uma busca de chave em uma cifra de bloco com uma chave de 192 bits (por
exemplo, AES192).
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4 Qualquer ataque que quebre uma relevante parte da definicdo de seguranca deve
exigir recursos computacionais comparaveis ou superiores aqueles necessarios
para uma busca de colisdo em uma funcédo de hash de 384 bits (por exemplo,
SHA384/SHA3-384).

5 Qualquer ataque que quebre uma relevante parte da definicdo de seguranca deve
exigir recursos computacionais comparaveis ou superiores aqueles necessarios
para uma busca de chave em uma cifra de bloco com uma chave de 256 bits (por
exemplo, AES256).

2.2.2 Criptografia baseada em coédigo

A Teoria de Cdédigo se originou com o advento dos computadores (CHEROWITZO,
2020[a]). Enquanto Richard Hamming estava trabalhando nos Laboratérios Bell, lhe
ocorreu a possibilidade da maquina ser capaz de saber que ocorreu um erro e com
base nisso também na possibilidade da maquina corrigir o erro. Com base nisso,
Hamming planejou uma maneira de codificar a informacg&o de tal forma que se um
erro fosse detectado, também poderia ser corrigido. Baseado nisso, Claude Shannon
desenvolveu a estrutura tedrica para a ciéncia da teoria da codificagcdo (CHEROWITZO,
2020][a]).

Criptografia baseada em cddigo € uma das técnicas matematicas que possibilita
a construcao de sistemas de criptografia de chave publica considerados seguros contra
um adversario equipado com um computador quantico. Porém, este sistema nao possui
um esquema de assinatura digital satisfatério (SENDRIER, 2017), o que nao invalida a
técnica para criptografia de dados.

Neste esquema, a primitiva algoritmica usa um cédigo de correcao de erro C.
Esta primitiva pode consistir em adicionar um erro para uma palavra de C' ou na
computacao de uma sindrome em relagcdo a uma matriz de verificacdo de paridade de
C (BERNSTEIN; BUCHMANN; DAHMEN, 2009).

A maioria das primitivas de criptografia baseadas em c6digo sofre por ter tamanho
de chaves muito grande. Novas variantes tem introduzido mais estruturas nos codigos
em uma tentativa de reduzir o tamanho das chaves, entretanto, a estrutura adicionada
também tem conduzido a ataques com sucesso em algumas propostas (L. CHEN et al.,
2016).

A ideia central de teoria de cédigos se da por meio de um par especifico de mo-
delos matematicos, a Fonte Simétrica Binaria e o Canal Simétrico Binario (MCELIECE,
2002). Fonte Simétrica Binaria € um objeto que emite uma ou duas possibilidades de
simbolos, que consideramos ser “0” e “1” a uma taxa de R simbolos por unidade de
tempo. Estes bits emitidos pela fonte sdo aleatérios, e um “0” é tdo provavel de ser
emitido quanto “1”. Assumimos que a taxa da fonte R € continuamente variavel e que
pode assumir qualquer valor ndo negativo. J& o Canal Simétrico Binario € um objeto
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através do qual é possivel transmitir um bit por unidade de tempo. Entretanto, o canal
nao é completamente confiavel: ha uma probabilidade p (0 a 50%) de que o bit de
saida ndo seja 0 mesmo que o de entrada.

2.2.2.1 Esquema de McEliece

O esquema de McEliece é um dos candidatos para uma padronizacéo de crip-
tografia de chave publica pés-quantica (SENDRIER, 2017). Este esquema participou
da primeira rodada de algoritmos para padronizacao do NIST e foi classificado para
a segunda rodada. Em 22 de Julho de 2020, foi anunciado sua classificacdo para a
terceira rodada (NIST, 2019).

Robert McEliece prop0s o primeiro sistema de criptografia baseado em cddigo em
1978, onde sua ideia original foi usar como texto cifrado uma palavra de um cédigo de
correcao de erro cuidadosamente escolhido usando um codigo Goppa binario ao qual
erros aleatérios foram adicionados. Uma base arbitraria de um cédigo, onde usa-se
uma matriz geradora, € a chave publica, permitindo qualquer um encriptar.

Segundo Sendrier (SENDRIER, 2017), a seguranga do esquema de McEliece de-
pende de duas suposi¢cdes computacionais: a decodificacao genérica é dificil na média
e a chave publica é dificil de distinguir de uma matriz aleatéria. Sendrier afirma ainda
que o problema é intratavel e, portanto, o sistema € seguro contra qualquer adversario
computacionalmente limitado. Num comparativo apresentado em (SENDRIER, 2017),
mostra-se que para atingir uma seguranca “classica” de 128 bits com o esquema de
McEliece original usando cédigos Goppa binarios, os codigos devem ser provavelmen-
te de dimensédo k& = 3.376 e tamanho n = 4.096 corrigindo ¢t = 60 erros. O tamanho
da chave publica é 303.840 bytes, e a expansao entre o texto claro e o texto cifrado
é de aproximadamente 20%. Para a mesma segurancga contra adversarios quanticos,
o tamanho de bloco deve aumentar por um fator de 2, e o tamanho de chave por um
fator de 4. Sendrier aponta as seguintes vantagens e desvantagens do esquema de
McEliece e suas variantes O esquema de McEliece € um dos candidatos para uma
padronizacao de criptografia de chave publica pds-quantica (SENDRIER, 2017).
Vantagens:

A seguranca é bem entendida.

Resistiu por mais de 40 anos de pesquisas minuciosas.

* A encriptacao e decriptacdo € computacionalmente eficiente.

Desvantagens:

Nao ha esquema de assinatura pratico.

A chave publica é grande, na ordem de 1MB para seguranca de longo prazo.
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* A suposicao de indistinguibilidade do co6digo deve ser mais explorada.

Antes de iniciar uma descri¢cao sobre o funcionamento do algoritmo, Singh em
(SINGH, 2019) nos apresenta a nogdo de um codigo linear e uma matriz geradora.
Sejam k e n inteiros positivos, £ < n. Um codigo linear € um espaco de dimensao
k de subespaco de (Z,)", o vetor espago de todas as n tuplas binarias. Um cédigo
linear [n, k] C, € um subespago de dimensao & de (Z,)". Uma matriz geradora para um
codigo linear [n, k] C, € uma matriz binaria & x n na qual as linhas formam a base para
C.

Singh (SINGH, 2019) também da a definicdo da distancia de um cddigo linear.
Sejam z,y € (Zy)", onde x = (x1,...,x,) € y = (1, ..., yn). A distdncia de Hamming é
o numero de coordenadas no qual x difere de y e esta definida na Equacao 11. Seja
C' um codigo [n, k]-linear, a distancia de C' esté definida na Equacao 12. Um cédigo
[n, k,d] linear € um codigo [n, k| linear C, onde distancia(C) > d.

distancia(z,y) = [{i: 1 <i <n,z; # y;}| (11)

distancia(C) = min{dist(z,y) : x,y € C,z # y}. (12)

e apresenta a definicdo de complemento ortogonal e matriz de checagem de paridade
como a seguir. Sendo dois vetores z,y € (Z)", onde z = (1, ....,x,) € Y = (Y1, -+, Yn),
sdo ortogonais se:

> xy; = 0(mod 2).

=1
O complemento ortogonal de um cédigo [n, k, d] linear, C, consiste de todos os vetores
que sao ortogonais para todos os valores em C'. Este conjunto de vetores é denotado
por C+ e é chamado de cddigo duplo de C. A matriz de paridade para um cddigo
[n, k,d] linear C tendo a matriz geradora G' é uma matriz geradora H para C*. Esta
matriz H € uma matriz (n — k) por n.

Em meio a este processo, precisamos de uma forma de corrigir 0s erros que
ocorreram através de uma transmissao, (SINGH, 2019) nos apresenta uma descricao
desse processo. O propésito de um cédigo corretor de erro é corrigir erros aleatérios
que ocorrem na transmissdo de um dado binario através de um canal com ruido. Isso
é feito da seguinte maneira: Seja G uma matriz geradora para um cédigo [n, k, d] linear.
Suponha que = é o binario da k-tupla que desejamos transmitir. Entdo, codificamos «
como uma n-tupla y = G e nés transmitimos y através do canal.

Agora, vamos supor que Bob recebe a n-tupla r, no qual pode nao ser a mesma
que y. Ele ir4 decodificar » usando a estratégia da decodificagdo do vizinho mais
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préximo. A ideia é que Bob encontra uma palavra de cédigo ¢’ # r que tem a minima
distancia para r. Tal palavra de cédigo sera chamada de vizinho proximo a r e sera
denotado por vp(n). O processo de computar vp(n) € chamado de decodificagao de
vizinho mais préximo.

Apds decodificar r paray’ = vp(n), Bob iria determinar a k-tupla 2’ tal que ¢ = 2'G.
Bob esta esperando que 3’ = y, entdo 2’ = .

A decodificagdo do vizinho mais proximo seria feita na pratica. O niumero de
possiveis palavras de cadigo € igual a 2*. Se Bob comparar r para cada palavra de
codigo, entdo ele terd que examinar 2* vetores, no qual € um niimero exponencialmente
grande comparado a k& (SINGH, 2019). O algoritmo de decodificagdo ébvio nao € um
algoritmo de tempo polinomial. Para cada polinémio irredutivel de grau ¢ sobre GF'(2™),
existe um codigo Goppa binério irredutivel de tamanho n = 2™, dimensao k£ > n — tm,
capaz de corrigir qualgquer padrdo de ¢ ou menos erros. Além disso, existe um algoritmo
rapido (operando em O(nt)) para decodificacdo destes codigos (MCELLICE, 1978).

A chave publica € uma matriz calculada como G, = SGP, onde G € uma
matriz geradora de cédigo Goppa, P uma matriz de permutagdo e uma matriz ndo
singular S randomicamente escolhida como mascara da estrutura de G (SAMOKHINA;
TRUSHINA, 2017).

O esquema de criptografia de chave publica de McEliece é composto por trés
algoritmos: Geracao de Chave, Ciframento, Deciframento. O algoritmo de geracao de
chave recebe como entrada os inteiros n,m, k,t,q talque k < n et < n e retorna um
par de chaves publica e privada (pk, sk) (BUCERZAN; VLAD; TALE KALACHI, 201 7).
O inteiro n representa o tamanho do cddigo, o k representa a dimensdo do codigo
sobre um campo F, e o ¢ representa o grau do polinémio Goppa. Os valores de n, k, e
t sdo parametros disponiveis publicamente (SINGH, 2019).

Para o algoritmo de Geracéo de Chaves temos que GeragaoDeChave(n, m, k,t,q) =
(pk, sk), onde pk € a chave publica e sk € a chave privada (BUCERZAN; VLAD;
TALE KALACHI, 2017). Em (MCELLICE, 1978) é descrito que devemos escolher um
valor desejavel para n e t e randomicamente, selecionamos um polindmio irredutivel
de grau ¢ sobre GF'(2™). Em seguida, produzimos uma matriz geradora G, «; para o
cédigo, no qual pode ser em formato candnico, por exemplo, escala reduzida de linha.
Apos gerar G, o embaralhamos selecionando uma matriz singular densa aleatéria
Skxk, € uma matriz de permutagéo aleatoria P, ,. Entéo, calculamos G,upica = SGP,
no qual gera um caodigo linear com a mesma taxa e distancia minima que o cédigo
gerado por G. N6s chamamos G, @ matriz geradora publica, uma vez que sera
divulgada ao mundo externo.

Assumindo que o codigo escolhido pode corrigir até ¢ erros, Samokhina e Trushina
(SAMOKHINA; TRUSHINA, 2017) descrevem que a mensagem m pode ser mascarada
por um vetor z gerado aleatoriamente com o peso Hamming ndo excedendo ¢. O
cifrador € calculado como z = mGpuica + €. O peso Hamming de uma palavra é
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determinado por seus numeros diferentes de zero (SENDRIER, 2017). Neste caso, o
vetor e ndo pode exceder t elementos diferentes de zero.

Para Alice gerar um par de chaves publica e privada, s&o realizados 0s passos
descritos a seguir (BUCERZAN; VLAD; TALE KALACHI, 2017; SINGH, 2019):

1. Alice seleciona um codigo-[n, k] Goppa binario, onde k x n € o tamanho da matriz
geradora GG, capaz de corrigir até t erros.

2. Entao, ela seleciona uma matriz Sy, aleatdria binaria ndo singular e uma matriz
de permutagao P, .

3. Ela calcula G,upica = SGP.
4. Ela publica sua chave publica pk = (Gpupiica; t)-

5. Ela mantém sua chave privada sk = (5, G, P).

Em (SINGH, 2019) e (BUCERZAN:; VLAD; TALE KALACHI, 2017) s&o descritos
0Ss passos que Bob seguira caso tenha que mandar uma mensagem para Alice, onde
Bob utilizara o algoritmo Cifragem dando como parametros uma mensagem m € a
chave publica de Alice (pk), da forma que Cifragem(m, pk) = z.

1. Bob possui uma mensagem de texto binaria m de tamanho k.
2. Ele carrega a chave publica (Guica, t) de Alice.
3. Ele gera um vetor aleatério e de n bits com peso Hamming ¢.

4. Bob calcula o texto cifrado z = mGuuica + € € envia para Alice

O processo de deciframento inclui o calculo de zP~! como um primeiro estagio
e 0 uso de um algoritmo rapido de deciframento para obter m* como segundo estagio.
O caélculo final resulta na obtencédo do texto claro multiplicando m* pela matriz S—!
(SAMOKHINA; TRUSHINA, 2017). Bucerzan et al. (BUCERZAN; VLAD; TALE KALA-
CHI, 2017) e Singh (SINGH, 2019) apresentam o algoritmo para decifragem, onde
Decifragem(z, pk) = m. Supondo que Alice tenha recebido o texto cifrado z, ela des-
criptografa o texto cifrado recebido como:

1. Alice computa P! usando sua chave privada.
2. Elacomputa zP~! = mSG + eP™!

3. Finalmente, ela usa o algoritmo de decodificagéo de codigos Goppa para o cddigo
secreto Goppa para determinar o valor de m.
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(SINGH, 2019) afirma que ha uma série de algoritmos para decodificar codigos
Goppa. (BUCERZAN; VLAD; TALE KALACHI, 2017) afirma que podemos verificar a
corretude do esquema checando:

Decifragem(Cifragem(m, pk), sk) =m

Um exemplo do esquema de McEliece € apresentado em (STINSON, 2019). A
matriz descrita na Equacao 13 é a matriz geradora para um coédigo-[7, 4, 3] linear,
conhecido como um cédigo Hamming.

1000110
0100101

G = (13)
0010011
0001111

Supondo que Bob escolha as matrizes das Equacgdes 14 e 15, entdo a matriz
geradora publica consiste da Equagéo 16.

1101
1 1
s (14)
0111
1100
0100000
0001000
000000 1
P=|100000 0 (15)
0010000
0000010
0000100
1111000
1100100
Guica: 16
putt 1001101 (16)
0101110

Suponha que Alice encripta o texto plano m = (1,1,0,1) usando o vetor e =
(0,0,0,0,1,0,0) com um vetor aleatorio de peso 1. O texto cifrado é computado da
seguinte forma:
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z = mGpublica +e

1111000
1100100
=(1,1,0,1) +(0,0,0,0,1,0,0)
001101
0101110
=(0,1,1,0,0,1,0) + (0,0,0,0,1,0,0)
=(0,1,1,0,1,1,0).

Quando Bob recebe o texto cifrado z, ele calcula:

2= 2P
0001000
1 00 00 0O
00 0O0OT1TUO0F®O

=(0,1,1,0,1,1,0) [0 1 0 0 0 0 0
00 0O0O0T© 071
000O0O0OT1TOPO0
001 0O0O0O

=(1,0,0,0,1,1,1).

Em (MANFERDELLI, 2020), Manferdelli mostra como fazer a decodificagdo Ham-
ming. Por definicdo, uma matriz de um codigo [7,4] Hamming possui uma matriz de
checagem de paridade H, onde:

=

I
S =
=
— = O
— = =
o o =
=)
==

Sendo assim, temos que H7' é:

~
I
O O - E O =
[ R e O s R N T = R
_ O O = R = O
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Fazendo a multiplicacdo de z* por H' temos que:

z*xHT:(l 00011 1)><

=(0 0 1)

O O R = O = =
O R O ) = O =
_ O O = =k = O

Podemos observar que a multiplicagdo de 2* por H” resultou em (001). Com base
nisso, procuramos na matriz H7* a linha que coincide com este resultado. Observando
a matriz transposta, podemos notar que a linha 7 coincide com o resultado. Entao,
h& um erro no sétimo bit de z*. Como o sétimo bit é 1 e j& descobrimos que ele esta
errado, entao o bit s6 pode ser 0.

Em (CHEROWITZO, 2020[b]), Cherowitzo afirma que apds Bob obter z*, ele
decodifica z* através de um algoritmo rapido, sendo que a decodificagdo Hamming é
utilizada neste exemplo. Ainda diz que z* é (1,1,1,0)7, entdo o erro ocorre na posigéo 7.
Entéo, Bob agora tem a palavra de cédigo m* = (1,0,0,0, 1, 1,0). Por causa da escolha
esperta para G, Bob sabe que m{ = (1000) e que mS = m}, e agora ele pode obter m
multiplicando m, pela matriz:

1 101
G |t1roo
0111
1 001
m =mgS~!
1101
1100
= (1,0,0,0)
0111
1 001
= (1,1,0,1).

Isso é de fato o que a Alice encriptou.

Observando o tamanho das chaves do esquema de McEliece e algumas de suas
variacoes, Singh (SINGH, 2019) descreve a alocagédo de chaves para o esquema de
McEliece, Niederreiter e McEliece Classico que serao apresentadas a seguir. Relem-
brando os parametros do esquema de McEliece sabemos que a chave publica é uma
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matriz Gounica(kxn)- Para a chave privada temos a matriz aleatoria Sy, a matriz de per-
mutagéo P,..,,t como sendo o grau do polinbmio sobre GF'(2™) e n como o tamanho
de cddigo Goppa binario.

Os parametros fornecidos na construg¢éo original foram:

n = 1024 = 219
t =50
m = 10

k=n—mt=>524

Com isso, o tamanho da chave publica é:

kn = 524 x 1024 = 536676 bits ~ 66 KB

Para o tamanho da chave privada temos:

(K* +n?) + (t x m) + (n x m)
= (274576 + 1048576) + 500 + 10240
= 1333892 lits =~ 162.8K B

Para o esquema de Niederreiter, sdo usados os mesmos parametros fornecidos
no esquema de McEliece resultando em uma chave publica de 62KB e uma chave
privada de 159.8KB.

Outra variante que inclusive é candidata a padronizacao do NIST, € o esquema de
McEliece Classico. As duas variantes propostas sao chamadas de mceliece6960119 e
mceliece8192128. A variante mceliece6960119 possui chave publica de 1MB e chave
privada de 13.6KB. Ja a variante mceliece8192128, possui chave publica de 1.3MB e
chave privada de 13.75MB.

Quadro 5 — Tamanho de chaves de esquemas baseados em Cédigo.

Esquema Chave Publica | Chave Privada
McEliece 66KB 162.8KB
Niederreiter 62KB 159.8KB
mceliece6960119 | TMB 13.6KB
mceliece8192128 | 1.3MB 13.75KB

Em (SAMOKHINA; TRUSHINA, 2017), Samokhina e Trushina afirmam que o
algoritmo de McEliece Classico é relativamente rapido e opera 10 vezes mais rapido
que o sistema RSA padrao, porém possui a desvantagem da chave publica ser bastante
grande.
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2.2.3 Criptografia baseada em hash

Esquemas de assinatura baseadas em hash foram criadas por Ralph Merkle.
Merkle comegou em esquemas de assinatura unicos, em particular aquela de Lamport
e Diffie. Esquemas de assinatura Unicos requerem apenas uma funcao de sentido
unico. A construgdo inicial de Merkle néo foi suficientemente eficiente, particularmen-
te em comparacédo ao esquema de assinatura RSA. No entanto, nesse meio tempo,
muitas melhorias foram propostas. Agora, assinaturas baseadas em hash séo a alter-
nativa mais promissora para o RSA e esquemas de assinaturas de curvas elipticas
(BERNSTEIN; BUCHMANN; DAHMEN, 2009).

Esquemas de assinaturas baseados em hash podem ser divididos em com e
sem estado. Neste contexto, com estado significa que a chave secreta muda apés
cada assinatura. No caso de uma chave secreta ser utilizada duas vezes, todas as
garantias de seguranca desaparecem. Na pratica, em muitos cendrios, manter um
estado se torna complicado. Entretanto, esquemas com estado atuais sdo aqueles
considerados para padronizacao pois estes esquemas sao muito mais eficazes em
termos de tamanho de assinatura e velocidade de assinatura do que as alternativas
sem estado (GROOT BRUINDERINK; HULSING, 2018).

Segundo Bernstein et al. (BUCHMANN; DAHMEN; SZYDLO, 2009), esquemas
de assinatura baseados em hash sdo os melhores candidatos para assinatura pos-
quéntica. Sua seguranca até mesmo contra ataques quanticos é bem entendida (L.
CHEN et al., 2016). Esquemas de assinaturas baseadas em hash usam funcdes de
hash criptograficas. Sua seguranca depende da resisténcia a colisdo de uma funcéo
de hash. A existéncia de fungdes de hash resistentes a colisdo pode ser vista como
uma necessidade minima para a existéncia de um esquema de assinatura digital que
pode assinar muitos documentos com uma chave privada (BUCHMANN; DAHMEN;
SZYDLO, 2009). Apesar de numerosos 0s esquemas de assinatura que foram cons-
truidos desde os anos 1970, somente um pequeno conjunto é usado em larga escala
(BUTIN, 2017).

O uso de assinaturas unicas sao fundamentais para o funcionamento de esque-
mas de assinaturas baseadas em hash. A construgcdo de um esquema seguro de
assinatura Unica requer apenas uma funcao de sentido Unico. Fungdes de sentido
Unico sao necessarias e suficientes para assinaturas digitais seguras. Esquemas de
assinatura unica séo realmente o mais fundamental tipo de esquemas de assinatura
digital. Entretanto, possuem uma desvantagem severa. Um par de chaves consistindo
de uma assinatura de chave secreta e uma chave de verificagdo publica pode somen-
te ser usada para assinar e verificar um unico documento. Isto é inadequado para a
maioria das aplicagcées (BUCHMANN; DAHMEN; SZYDLO, 2009). A principal ideia
para contornar esse problema foi de Merkle e consiste em utilizar muitos pares de
chaves de assinatura Unica e combina-los em uma estrutura usando uma arvore de
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hash. Uma arvore de hash é uma estrutura de dados hierarquica que repetidamente
usa uma funcao de hash e concatenagéao para computar nés. Dois argumentos chaves
suportam o uso de assinaturas baseadas em hash (BUTIN, 2017).

O primeiro argumento apontado por (BUTIN, 2017) é o da suposicao minima de
segurancga. Onde esquemas de assinaturas baseadas em hash como o XMSS (Exten-
ded Merkle Signature Scheme') requer apenas uma criptografia segura de fungéo de
hash criptografica para ser segura. Esta provado que, desde que exista qualquer algo-
ritmo de assinatura seguro, uma instanciacao de XMSS existe. Nesse sentido, XMSS
e outros esquemas de assinatura exibem requisitos de seguranga minimos.

O segundo argumento apontado por (BUTIN, 2017) é o da natureza genética. Os
esquemas de assinaturas baseados em hash podem ser instanciados com qualquer
funcao de hash que atenda critérios simples, resultando em uma flexibilidade tremenda.
Estes esquemas podem ser vistos como modelos, com a funcado de hash subjacente
como uma peca que pode ser substituida sem alterar a estrutura geral. Isso é significa-
tivo para seguranca a longo prazo, porque novas vulnerabilidades de funcdes de hash
podem surgir com o tempo.

Isso mostra que algoritmos de assinatura digitais sdo de fato fun¢des de hash.
Estas funcdes de hash devem ser resistentes a colisdo: se for possivel construir dois
documentos com a mesma assinatura digital, 0 esquema de assinatura ndo pode mais
ser considerado seguro. Este argumento mostra que existe esquemas de assinatura
baseados em hash enquanto existir qualquer esquema de assinatura digital que pode
assinar multiplos documentos usando uma chave privada (BUCHMANN; DAHMEN;
SZYDLO, 2009).

Na sequéncia apresentamos resumidamente alguns esquemas de assinatura
baseados em hash presentes na literatura.

2.2.3.1 One-Time Signature (OTS)

Butin (BUTIN, 2017) afirma que o OTS é o pilar de assinaturas baseadas em hash
e podem ser vistas como assinaturas digitais em miniatura. Sua seguranga depende
inteiramente e exclusivamente da funcédo de hash utilizada.

Um esquema OTS permite usar um par de chaves para assinar uma unica mensa-
gem. Se um par de chaves ¢é utilizado para assinar uma segunda mensagem diferente,
nao ha nenhuma garantia de seguranca. Sabe-se que se um adversario obtiver con-
trole total sobre as mensagens a serem assinadas, estes esquemas sao totalmente
quebrados apds duas assinaturas. Isto €, a chave secreta pode ser extraida sem es-
forco. Porém, na pratica o OTS com estado € utilizado para assinar o hash de uma
mensagem escolhida pelo adversario (GROOT BRUINDERINK; HULSING, 2018).

' Esquema de Assinatura Estendido de Merkle



Capitulo 2. Algoritmos de Criptografia Assimétrica 34

2.2.3.1.1 Lamport-Diffie One-Time Signature Scheme (LD-OTS)

O esquema de assinatura unica de Lamport-Diffie € descrito em (BUCHMANN;
DAHMEN; SZYDLO, 2009). Seja um inteiro positivo n, 0 parametro de seguranga do
esquema. LD-OTS usa uma funcao de sentido unico:

f:{0,1}" — {0,1}" (17)

e uma funcéo de hash criptogréfica:

g:{0,1}* — {0,1}" (18)

Para o processo de geracao de chaves, a chave de assinatura X do LD-OTS
consiste de 2n bits de tamanho n escolhidos uniformemente aleatérios:

X = (‘Tnfl[OL xn*1[1]7 B 131[0], 1’1[1], 130[0], IOH]) €r {0’1}(n, 2n) (19)
A chave de verificagdo Y do LD-OTS é:

Y = (yn—l[o]a yn—l[l]’ ) yl[o]v yl[l]’ y0[0]7 yO[l]) € {07 1}(n, &) (20)

onde

yild] = f(wils]), 0<i<n—1,j=0,1 (21)

A geragéo de chaves do LD-OTS requer 2n avaliagdes de f. A assinatura e a
verificacdo de chaves sao de 2n bits de tamanho n.

Na geragao da assinatura do LD-OTS, um documento M < {0,1}* é assinado com
uma chave de assinatura X conforme a Equacgéo (19). Seja g(M) =d = (d,,_1, ...,do) O
hash de M. Entéo, a assinatura do LD-OTS é:

g = (xn_l[dn_l], ey Il{dl}, IO[dOD c {0, 1}(n,n) (22)

A assinatura é uma sequéncia de n bits, cada um com tamanho n. Eles séao
escolhidos como uma funcao da funcao de hash da mensagem d. O i-ésimo bit nesta
assinatura é z;[0] se o i-ésimo bit em d € 0, caso contrario sera z;[1]. Assinar nao requer
avaliacdes de f. O tamanho da assinatura é n?.

Para verificar uma assinatura o = (0,,_1, ..., 0p) de M como descrito na Equacao
(22), o verificador calcula o hash da mensagem d = (d,,_1, ..., dy). Entdo, checa se

(f(on-1), s f(00) = (Yn-1][dn-1], -, Yo[do]) (23)

A verificacdo de assinatura requer n avaliacdes de f.
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2.2.3.1.2 Winternitz One-Time Signature (WOTS)

Logo apds a publicacdo do LD-OTS, Robert Winternitz sugere uma melhoria
onde reduz o tamanho da mensagem assinada por um fator de cerca de 4 a 8 vezes.
O método do Winternitz faz a troca de tempo por espaco, ou seja, o tamanho reduzido
é trocado por um aumento de esforco computacional (MERKLE, 1989).

No método de Lamport-Diffie, dado y = F(x) e que y € publico e = € privado,
um usuario assina um unico bit de informagao tornando z publico ou mantendo-o em
segredo (MERKLE, 1989).

No método de Winternitz ainda usamos y e z, fazendo y publico e mantendo x
privado, mas calculamos y a partir de = aplicando a fungao £ repetidamente (MERKLE,
1989).

Mais detalhes sobre este esquema podem ser encontrados em (MERKLE, 1989)
e (BUCHMANN; DAHMEN; SZYDLO, 2009).

2.2.3.1.3 Winternitz One-Time Signature Plus (WOTS+)

O WOTS+ é uma variagao do esquema WOTS no qual foi projetado para reduzir
o tamanho de assinatura. No esquema WOTS, uma func¢éo F' é aplicada a uma chave
privada varias vezes para produzir uma cadeia de hash. No WOTS+, levamos em conta
mascaras de bit. Em cada iteragcéo, antes de aplicar a fungdo de encadeamento £, é
realizada uma operacdo XOR entre a entrada e a mascara de bit que é especifica em
cada iteragao (HULSING; RIJNEVELD; SCHWABE, 2016).

O esquema WOTS+ possui alguns parametros, sendo n 0 parametro de seguran-
¢a como também o tamanho da mensagem e da chave privada. w € o parametro de
Winternitz, onde é um elemento do conjunto {4, 16,256}. Estes valores sao utilizados
para calcular os valores [y, [, e | da seguinte forma (AUMASSON et al., 2020):

(HULSING; RIJNEVELD; SCHWABE, 2016) nos apresenta as equagdes para
calcular i1, s e |

log(w) log(w)

O valor de n determina o comprimento de entrada e saida da fungédo de hash
usada para o WOTS+. O valor de n também determina o comprimento das mensagens
que podem ser processadas usando o algoritmo de assinatura do WOTS+. Para w, um
valor maior resulta em assinaturas menores, porém com operagdes mais lentas e nao
sem prejudicar a seguranca do esquema. Escolhas para w estao limitadas ao conjunto
de valores citados, pois geram uma compensacao entre tempo-espaco 6tima e de facil
implementacdo (AUMASSON et al., 2020).

Em (BERNSTEIN; HOPWOOD et al., 2015) a fungdo de encadeamento é definida
recursivamente como:

I = {”W y = VOQWMJ Y1l =1 41y
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c(x,r) = F(c Nz, r) D),

onde temos i € N como contador de iteragdo e os parametros = € {0,1}" e as
mascaras de bit r = (rq,...,7;) € {0,1}"*/ com j >i. Em caso i = 0, c retorna z, isto &,
& (z,r) = x. Ou seja, em cada rodada, a funcdo F recebe como parametro o resultado
de uma operagéo xor bit a bit entre o valor anterior ¢/~ *(z, r) e a mascara de bit r;. Mais
detalhes sobre este algoritmo podem ser encontrados em (HULSING, 2017).

2.2.3.2 Few-Time Signature (FTS)

Segundo (SUHAIL et al., 2020), manter o controle do ultimo par de chaves OTS
utilizado é considerado uma das maiores desvantagens de esquemas com estado.
Para tratar este problema, esquemas sem estado sao introduzidos, fazendo com que
nao seja necessario manter a chave privada nao repetida atualizada em cada processo
de geracao de assinatura. Sao exemplos de FTS o HORS e HORST, disponiveis nas
seches 2.2.3.2.1 e 2.2.3.2.2.

O FTS é uma alternativa ao OTS para utilizar como blocos de construgéo para es-
quemas de assinaturas baseadas em hash. Estes esquemas s&o usados para assinar
um numero limitado de mensagens para um dado par de chaves (BUTIN, 2017).

2.2.3.2.1 Hash to Obtain Random Subset (HORS)

Para hashs de mensagens de tamanho m, HORS usa dois parametros ¢t = 27
paraT € Ne k € Ntal que m = klogt = kr. Utiliza uma chave privada consistindo de ¢
valores aleatdrios. A chave publica consiste de ¢ hashs destes valores. Uma assinatura
consiste de k-elementos de chaves privadas, com indices selecionados como fungdes
publicas da mensagem sendo assinada (BERNSTEIN; HOPWOOD et al., 2015).

2.2.3.2.2 Hash to Obtain Random Subset with Trees (HORST)

O HORST assina mensagens de tamanho m e utiliza os parametros k e t = 27
com kr = m, como no HORS. Comparado ao HORS, o HORST sacrifica o tempo de
execucao para reduzir o tamanho da chave publica e o tamanho combinado de uma
assinatura e a chave privada. Uma chave publica de HORST é o né raiz de uma arvore
binaria de hash de tamanho log ¢, onde as folhas sao elementos da chave publica de
uma chave HORS. Isso reduz o tamanho da chave publica para um unico valor de hash.
Para isto funcionar, uma assinatura HORST n&o contém somente os & elementos priva-
dos mas também um caminho de autenticacao por elemento de chave privada. Agora
a chave publica pode ser computada dada uma assinatura. Uma assinatura completa
baseada em hash inclui apenas klogt valores de hash para HORST, comparado a t
valores de hash para o HORS (BERNSTEIN; HOPWOOQOD et al., 2015).
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O HORST melhora o HORS usando uma arvore binaria de hash para reduzir o
tamanho da chave publica de ¢n bits para n bits e o tamanho da assinatura e chave
publica combinadas de (k(7 — x + 1) 4+ 2%)n bits para algum = € N\{0}. O valor de = é
determinado baseado em ¢ e k tal que k(7 — = + 1) 4+ 2* seja minimo. Pode acontecer
que a expressao tenha seu valor minimo para dois valores consecutivos. Neste caso,
o maior valor é usado (BERNSTEIN; HOPWOOQOD et al., 2015).

Em contraste com o esquema de assinatura tnico como WOTS, HORST pode ser
usado para assinar mais de uma mensagem com o0 mesmo par de chaves. Entretanto,
a cada assinatura, a seguranc¢a diminui (BERNSTEIN; HOPWOOD et al., 2015). Os
algoritmos para o HORST sao descritos por (BERNSTEIN; HOPWOOQOD et al., 2015):

O algoritmo de Geracdo de Chave é denotado por (pk < HORSTKQ(S, Q)).
Como parametros temos a semente S € {0,1}" e a mascara de bits Q € {0, 1}?"xlost,
Primeiramente, o algoritmo computa a chave privada interna sk = (sky, ..., sky) < G¢(.5).
As folhas da arvore sdo computadas como L; = F(sk;) parai € [t — 1] e a &rvore é
construida usando mascaras de bits Q. A chave publica pk € computada como o né
raiz de uma arvore binaria de altura logt. A escolha das funcdes F e G tem relagao
com o algoritmo SPHINCS que sera descrito na Secao 2.2.3.4, onde la estdo definidas.

O Algoritmo de Assinatura, denotado por ((o, pk) < HORST.sign(M, S, Q)), re-
cebe como parametros uma mensagem M € {0, 1}™, semente S € {0,1}" e mascara
de bits Q € {0,1}?*"<l°st, Entéo, seja M = (My,..., My_1) que denotam os k£ nime-
ros obtidos dividindo M em k cadeias de tamanho logt bits cada e os interpretando
como um inteiro sem sinal. A assinatura ¢ = (o0, ...,01_1,0%) consiste de k blocos
o; = (skn,, Authyy,) para i € [k — 1] contento o M;-ésimo elemento chave e 0 menor
7 — x elementos do caminho de autenticacao da folha correspondente Ay, ..., A, 1 .. O
bloco o}, contém todos os 2* nos da arvore binaria no nivel 7 — x(No r—y, ..., Noz_1 r—3).
Além da assinatura, HORST.sign também apresenta como saida a chave publica.

O Algoritmo de Verificagao é denotado por (pk’ < HORST.wf(M,0,Q)) :, onde
temos como parametros a mensagem M € {0,1}™, uma assinatura o, € mascaras de
bits Q € {0, 1}?"*l°e? calcula-se primeiro o M;, como descrito acima. Entéo, para i €
[k — 1],y = | 324] calcula-se N, ., usando o Algoritmo 1 com indice M;, Ly, = F(o})

2T —x %
e Auth)M; = o?. E entéo verifica-se que Vi € [k — 1] : N, ., = N,, -_,. Ou seja, que 0s
nds computados batem com aqueles em o;. Se todas as comparagbes se mantiverem,
usa-se o, para computar e entdo retorna-se ROOT,, caso contrario retorna-se falha.
Mais informacdes sobre este esquema podem ser encontradas em (BERNSTEIN;

HOPWOOD et al., 2015).

2.2.3.3 Merkle Signature Scheme (MSS)

O esquema de assinatura de Merkle funciona com qualquer fungéo de hash e
esquema de assinatura unica. Em (BUCHMANN; DAHMEN; SZYDLO, 2009) é descrito
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como funciona o esquema. Quem for assinar uma mensagem, seleciona H € N, H > 2.
Ent&o, o par de chaves a ser gerado podera assinar ou verificar 2/ documentos.

O assinante gera 2" pares de chaves de assinatura Unica (X;,Y;),0 < j < 2. X;
é a chave de assinatura e Y; € a chave de verificacdo. As folhas da arvore de Merkle
sd0 os hashs ¢(Y;),0 < j < 2H. Os nés internos da arvore de Merkle sdo computados
de acordo com a seguinte regra de construgdo: um né pai é o hash da concatenacao
de seus filhos a direita e a esquerda. A chave publica do MSS é a raiz da arvore de
Merkle. A chave privada do MSS é a sequéncia de 2" chaves de assinatura Unica.
Denotamos os nés da arvore de Merkle por v,[j],0 < j < 22" onde h € {0,..., H} é a
altura do né. Entao:

onli] = g(on=1(24] || v (27 + 1)), 1< R < H, 0< 5 < 270 (24)

Figura 1 — Arvore de Merkle com uma altura H = 3

HEO O ®H® ®®

C) ) G Y

o

Fonte: Extraido de (BUCHMANN; DAHMEN; SZYDLO, 2009)

2.2.3.4 SPHINCS

SPHINCS introduz duas novas ideias que juntas reduzem drasticamente o tama-
nho da assinatura. Para aumentar o nivel de seguranca da selecao de indice aleatorio,
SPHINCS troca a folha do OTS (um exemplo de OTS é o LD-OTS descrito anteriormen-
te) com um esquema FTS. No contexto do SPHINCS, isso permite poucas colisées de
indices, que em troca, permite uma arvore com altura menor para o0 mesmo nivel de
seguranca (BERNSTEIN; HOPWOQOD et al., 2015).

O SPHINCS faz uso de varios parametros e fungdes. O principal parametro de
seguranca € n € N. As funcdes incluem duas funcdes de hash de entrada curta
F:{0,1}" - {0,1}" e H : {0,1}** — {0,1}"; uma funcdo de hash com entrada
arbitraria aleatoria # : {0,1}" x {0,1}* — {0,1}™, para m = poly(n); uma familia de
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geradores pseudoaleatérios G, : {0,1}" — {0, 1}*" para diferentes valores de \; uma
composigao de familias de fungdes pseudoaleatérias F : {0,1}* x {0,1}" — {0,1}"; e
uma fungao de familias pseudoaleatérias F : {0,1}* x {0,1}™ — {0, 1}*" que suporta
entradas de tamanhos arbitrarios. Estas funcées podem ser todas construidas a partir
de uma fungéo de hash criptografica, mas € mais natural separar as fungdes de acordo
com suas regras (BERNSTEIN; HOPWOOQD et al., 2015).

Temos, na Figura 2, a estrutura virtual de uma assinatura SPHINCS, ou seja, um
caminho dentro da hiper arvore. Contém d arvores TREE,,: € [d — 1] onde cada uma
possui uma arvore bindria de hash que autentica os nds raizes de 24 arvores-L na qual
cada uma delas possui os nés de chave publica de um WOTS* como folhas. Cada
arvore autentica a arvore abaixo usando a assinatura WOTS™ oy;. A Unica excegao
é TREE, onde autentica uma chave publica HORST usando uma assinatura WOTS™.
Finalmente, o par de chaves HORST ¢é usado para assinar a mensagem, onde o par
de chaves HORST é determinado por indice gerado de forma pseudoaleatéria.

Usa-se um esquema de enderegamento simples para geracao de chave pseudoa-
leatéria. Um enderego é uma cadeia de bits de tamanho a = [log(d+1)]+(d—1)2+54 =
[log(d + 1)] + h. O endereco de um par de chaves WOTS™ ¢ obtido codificando a ca-
mada da arvore a que pertence como um registro da cadeia log(d + 1)-bit. Entéo,
adicionando o indice da &rvore na camada como uma cadeia (d — 1)(%)-bit. Finalmente,
adicionando o indice do par de chaves WOTS™" dentro da arvore codificada como uma
cadeia de % bits. O endereco do par de chaves HORST ¢é obtido usando o endereco do
par de chaves de WOTS™ usado para assinar sua chave publica e colocando d como o
valor da camada no endereco da cadeia, codificada como uma cadeia de [log(d + 1)]
bits (BERNSTEIN; HOPWOOQOD et al., 2015).

O SPHINCS é composto por trés algoritmos. O primeiro, Algoritmo de Geracao
de Chaves((SK, PK) « kg(1™)), primeiramente mostra dois valores de chaves secre-
tas (SKi,SK3) € {0,1}" x {0,1}". O valor de SK; € usado para geracao de chave
pseudoaleatéria. O valor SK, é usado para gerar um indice imprevisivel na assina-
tura e valores pseudoaleatoérios para aleatorizar o hash da mensagem na assinatura.
Também, p valores de n bits @@ < {0, 1}?*™ uniformemente aleatérios sdo amostrados
como mascaras de bits onde p = maz{w — 1,2(h + [logl]),2logt}. Estas mascaras
de bits sdo usadas para todas as instancias WOTS*™ e HORST como também para as
arvores. Em (BERNSTEIN; HOPWOOQOD et al., 2015), faz-se uso do Qyors+ para as
primeiras w — 1 mascaras de bit de tamanho n em Q, Qnogrsr para o primeiro 2 log t,
QL _7ree para o primeiro 2[logl|, € Q7. para as 2h cadeias de tamanho n em @ que
segue Qr—Tree-

As partes restantes do algoritmo de geracao de chaves consistem na geragao do
né raiz da arvore no nivel d — 1. Para este fim, os pares de chaves de WOTS™" para a
arvore unica no nivel d — 1 sdo gerados. A semente para o par de chave com enderego
A = (d—1//0|]3) onde i € [2¢ — 1] é computado como S, < F.(A, SK;) avaliando a
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Figura 2 — Estrutura virtual de uma assinatura SPHINCS

R

TREE; 4

h
d TREE,
Cawo>
logt HORST

=

Fonte: Extraido de (BERNSTEIN; HOPWOOQOD et al., 2015)

funcdo de familia pseudoaleatéria na entrada A com chave SK;. Entdo, a semente
para o par de chaves WOTS* com enderego A é computado como Sy + F,(A4,SK;) e
(BERNSTEIN; HOPWOOD et al., 2015) assume que estas sementes sdo conhecidas
por qualquer algoritmo que conhece SK;. A chave publica do WOTS™ é computada
como pka < WOTS.kg(Sa, Qwors+)- A i-ésima folha L; da arvore é a raiz de uma
arvore-L que comprime pk 4 usando mascaras de bits Q) _7,... Finalmente, uma &rvore
binaria de hash é construida usando folhas construidas e seus nos raizes se tornam
PK,. A chave secreta do SPHINCS é SK = (SK;, SK»,Q), a chave publica € PK =
(PK1, Q). O algoritmo retorna o par de chaves ((SKi, SK»,Q), (PK1,Q)).

O segundo algoritmo, Algoritmo de Assinatura(} < sign(M, SK)) possui como
entrada uma mensagem M € {0, 1}* e uma chave secreta SK = (SK;, SK>,Q), sign
calcula uma hash da mensagem D € {0,1}™ aleatéria. Para isto, primeiro um R =
(R1, R2) € {0,1}™ x {0,1}" pseudoaleatério é calculado como R + F(M, SK,). Entao,
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D < H(Ry, R,) é calculado como o hash aleatério de M usando os primeiros n bits de
R como aleatoriedade. Os ultimos n bits de R sdo usados para selecionar um par de
chaves HORST, calculando um bit i de indice i <~ CHOP(Ry, h) como 0s primeiros h
bits de R,.

Dado o indice i, o par de chaves HORST com endere¢co Agorsr = (d|]i(0, (d —
1)2)])i((d — 1)%,2)) é usado para assinar o hash da mensagem D, ou seja, os pri-
meiros (d — 1)% bits de i sdo usados como indice de arvore e o restante dos bits
sdo usados dentro da arvore. A assinatura HORST e a chave publica (o, pky) «
(D, Sa,onsr, @uorst) Sd0 calculadas usando as méscaras de bits HORST e a semen-
te Sa,onsr < FalArorsr, SK1).

A assinatura SPHINCS X" = (i, Ry, o, ow,, Autha,, ow,q—1, Autha, ) contém a-
lém do indice i, aleatoriedade R; e a assinatura HORST o5 também uma assinatura
WOTS* e um caminho de autenticaga@o oy, Authy,,i € [d — 2] por nivel. Estes séo
calculados da seguinte forma: O par de chaves WOT'S* com endereco A, é usado
para assinar pky, onde A, é o0 endereco obtido baseado em Aypsr € alterando os
primeiros [log(d + 1)] bits para zero. Isto é feito executando oy, < (pku, Sa,, Qwors+)
usando as mascaras de WOT'S™. Entao, o caminho de autenticacao Authyg_qyn 1) do
par de chaves WOT'S™ é calculado. Em seguida, a chave publica pky,, do WOTS*
é calculada executando pky <+ WOTS.vf(pku,owo, Qwors+). O no raiz ROOT, da
arvore é calculado primeiramente comprimindo pky,, usando uma arvore-L. Entéo o
algoritmo 1 é aplicado usando o indice do par de chaves WOTS* dentro da arvore, a
raiz da arvore-L e Auth;y_1)n ny.

Este procedimento € repetido dos niveis 1 até d — 1 com as seguintes diferencgas.
No nivel 1 < j < d, WOT'S™ é usado para assinar ROOT;_,, a raiz calculada no fim da
iteracao anterior. O endereco do par de chaves WOT St usado no nivel 5 é calculado
como A; = (j][i(0, (d — 1 — j)2)|Ji((d — 1 — j)2, 1)), ou seja, em cada nivel os Gltimos
% bits do enderego da arvore se torna um novo endereco folha e os bits restantes do
endereco da arvore formada se torna um novo endereco de arvore. Por ultimo, sign
retorna _ = (i, Ry, 0m, owo, Autha,, owa—1, Autha, .).

O terceiro algoritmo, Algoritmo de Verificacao(b «— vf(M, ", SK)) possui como
entrada uma mensagem M € {0, 1}*, uma assinatura > e uma chave publica PK, o
algoritmo calcula o hash da mensagem D « H(R;, M) usando aleatoriedade R; conti-
do na assinatura. O hash da mensagem D e as mascaras Qyorsr de HORST da PK
sdo usadas para calcular a chave publica HORST pky < HORST.wf(D,on, Qrorst)
da assinatura HORST. Se HORST.vf retornar falha, a verificagéo retorna como falso.
A chave publica HORST por sua vez é usada junto com as mascaras de bit WOT'S™ e
a assinatura WOT'S* para calcular a primeira chave publica pkw, < WOTS.vf (pku,
owo, Qwors+) de WOTST. Uma &rvore-L é usada para calcular Li((ckl)%,%! a folha cor-
respondente a pky . Entéo, a raiz ROOT, da respectiva arvore é calculada usando o
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Algoritmo 1 com indice i((d — 1)%, %, folha Lig-1yn 1 © caminho de autenticacdo Auth.

Algorithm 1: Computagéo da Raiz (extraido de (BERNSTEIN; HOPWOQOD
et al., 2015)

Input: indice de folha i, folha L;, caminho de autenticagéao

Auth; = (Ao, ..., A1) para L;.

Output: né raiz ROOT da arvore que contém L;.

PO < Lz;

for j « 1 até hdo
P _ { H((Pj1]|Aj-1) @ Qj), se | z=]

’ H((Aj1|[Pj-1) © Qj), se [ 5]

end
Result: P,

Entdo, este procedimento é repetido dos niveis 1 até d — 1 com as seguintes
diferencas. Primeiramente, no nivel 1 < j < d, a raiz da arvore previamente processada
ROOT;_, é usada para calcular a chave publica pky; de WOT'S*. Entdo, a folha
calculada de pky,; usando uma arvore-L é Lia-1-j)n 1 Ou seja, o indice da folha
dentro da &rvore pode ser calculada cortando os ultimos (%) bits de i e entdo usando
os ultimos g bits da cadeia de bits resultante.

O resultado da repeticao final no nivel d—1 € um valor ROOT,_, para o né raiz de
uma unica arvore no nivel mais alto. Este valor é comparado com o primeiro elemento
da chave publica, ou seja, PK; < ROOT,_,.Se a comparacgao for mantida, vf retorna
verdadeiro, se ndo retorna falso.

Em (BERNSTEIN; HOPWOOD et al., 2015) é proposta uma instancia especifica
do SPHINCS chamada de SPHINCS-256. Esta instancia tem os seguintes parametros

Parametro | Valor
256
512
60

12

16
216
32

x> ~s|Q> 3|3

Esta instdncia SPHINCS-256, apresenta uma chave publica de 1,056KB, uma
chave privada de 1,088KB e uma assinatura de 41KB. O SPHINCS n&o utiliza rastre-
amento de estado, portando é sem estado e construido em um esquema de poucas
assinaturas. Uma arvore de Merkle € utilizada e, ao assinar uma mensagem, uma cha-
ve indice de poucas assinaturas é selecionada aleatoriamente. Desta forma, as chaves
publica e privada resultantes ficam em torno de 1KB e a assinatura da mensagem
fica em torno de 41KB - na qual é significantemente menor do que as assinaturas da
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maioria dos esquemas baseados em hash. O desempenho também € melhor para
geracgao de assinatura e verificacdo (BUTIN, 2017).

2.2.4 Criptografia baseada em reticulados

Em (NEJATOLLAHI et al., 2019) define-se um reticulado £ como um conjunto
discreto infinito de pontos no espago Euclidiano de dimens&o » com uma estrutura
periddica. Uma base (B) de um reticulado é definido como b, b, ..., b, € R¥>™ e possui
n vetores linearmente independentes em R?. B é uma matriz d x n na qual a iésima
coluna é o vetor b, tal que B = [by,b,...,b,]. Inteiros n e d sdo a classificagdo e
dimenséao do reticulado £(B). Se n = d, L(B) € um reticulado de classificagéo (ou
dimensdo) completa em R?. Todas as combinagdes inteiras geradas pela base da
matriz B formam o reticulado L:

L(B)=Bx:x€Z"=L(bg,bs,....,0,) = {121’1@- cw; € 7,1 <4< n} (25)
i=1

Segundo (PEIKERT, 2016), criptografia baseada em reticulado é o uso de pro-
blemas conjecturados dificeis em reticulados em R como a fundacao para sistemas
criptograficos seguros. Caracteristicas atrativas de criptografia de reticulados incluem
aparente resisténcia a ataques quanticos, alta eficiéncia assintotica e paralelismo, e
solugdes de longa data em criptografia.

Em (PEIKERT, 2016) alguns recursos da criptografia baseada em reticulados
sdo descritos. O primeiro a ser descrito é a seguranga conjecturada contra ataques
quanticos onde nao ha algoritmos quénticos eficientes para resolver os problemas
tipicamente usados em criptografia baseada em reticulados.

Outro recurso apontado por (PEIKERT, 2016) é a simplicidade do algoritmo, efi-
ciéncia e o paralelismo. Sistemas de criptografia baseados em reticulados possuem
um algoritmo frequentemente simples e altamente paralelizavel, consistindo principal-
mente de operagdes lineares em vetores e matrizes com méddulo inteiro relativamente
pequeno. Além disso, constru¢des baseados em reticulados algébricos sobre certos
anéis podem ser especialmente eficientes, e em alguns casos superar os sistemas
mais tradicionais por uma margem significativa.

O terceiro recurso descrito por (PEIKERT, 2016) é a forte garantia de seguranca.
Criptografia requer intratabilidade no caso médio, isto é, problemas no qual instancias
aleatorias sao dificeis de resolver.

O ultimo recurso apontado por (PEIKERT, 2016), é sobre construcoes podero-
sas e versateis de objetos criptograficos. Construcdes criptograficas baseadas em
reticulados mantém uma grande promessa para a criptografia pés-quantica pois eles
desfrutam de provas de seguranca muito fortes, implementagdes relativamente eficien-
tes, grande simplicidade e até competem com as melhores alternativas conhecidas.
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Muitas destas construcdes criptograficas sdao bastante eficientes, e algumas até
competem com as melhores alternativas conhecidas. Eles s&o tipicamente bastante
simples para implementar e acredita-se que todos sejam seguros contra computadores
quanticos (MICCIANCIO; REGEV, 2009).

Construcoes criptograficas baseadas em reticulados sdo baseadas na dificuldade
presumida de problemas de reticulados, dos quais 0 mais basico € o Shortest Vector
Problem? (SVP). Aqui, damos como parametro um reticulado representado por uma
base arbitraria e nosso objetivo é obter o menor vetor diferente de zero. De fato, nor-
malmente se considera a variante de aproximag¢ao do SVP onde o objetivo € gerar
um vetor de reticulado cujo comprimento é no maximo algum fator de aproximagao
v(n) vezes o comprimento do menor vetor diferente de zero, onde n € a dimensao do
reticulado (MICCIANCIO; REGEYV, 2009).

O mais conhecido e amplamente estudado algoritmo para problemas de reticu-
lados é o algoritmo LLL, desenvolvido em 1982 por Lenstra, Lenstra e Lovasz. Este
€ um algoritmo de tempo polinomial para SVP que alcanca um fator de aproximagao
de 2°™ onde n é a dimens&o do reticulado. Por pior que pareca o algoritmo LLL é
surpreendentemente (til, com aplicacées que variam desde a fatoracado de polindmi-
0s sobre numeros racionais, programagcao inteira, bem como muitas aplicagcdes em
andlise criptograficas (MICCIANCIO; REGEYV, 2009).

Uma garantia de seguranca forte € uma das caracteristicas distintivas da cripto-
grafia baseada em reticulados. Praticamente, todas as outras constru¢des criptografi-
cas sao baseadas na dificuldade do caso médio. Por exemplo, quebrar um sistema de
criptografia baseado na fatoracao pode implicar a habilidade de fatorar alguns nimeros
escolhidos de acordo com uma certa distribuicdo, mas n&o na habilidade de fatorar
todos os numeros (MICCIANCIO; REGEYV, 2009).

Problemas em reticulados s&o tipicamente bem dificeis. Os melhores algoritmos
conhecidos rodam em tempo exponencial, ou fornecem taxas de aproximagao mui-
to ruins. O campo da criptografia baseada em reticulados se desenvolveu baseado
na suposicao que reticulados sao dificeis (MICCIANCIO; REGEYV, 2009). Ainda em
(MICCIANCIO; REGEV, 2009) afirma-se que é provavel que criptografia baseada em
reticulados seja adequada para um mundo pés-quéantico e que também atualmente
nao ha algoritmos quéanticos conhecidos para resolver problemas em reticulados que
desempenham significantemente melhor do que o melhor algoritmo classico.

As tentativas de resolver problemas de reticulados por algoritmos quanticos foram
feitas desde o algoritmo de Shor (MICCIANCIO; REGEV, 2009). A principal dificuldade
€ que a técnica para encontrar a periodicidade, que é usada no algoritmo de fatoracao
de Shor e relacionada a algoritmos quanticos, ndo parece ser aplicavel para problemas
de reticulados. Com isso, (MICCIANCIO; REGEV, 2009) descreve outra conjectura na

2 Problema do menor vetor
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qual diz que ndo ha algoritmo quéntico de tempo polinomial que aproxima problemas
de reticulados dentro dos fatores polinomiais. Com isso, 0 mesmo deixa claro que esta
conjectura ndo pode ser interpretada da forma que algoritmos quéanticos néo tenham
influéncia no entendimento de problemas de reticulados.

2.2.4.1 Sistema de Criptografia de Ajtai-Dwork

Ajtai deu a primeira reducdo de pior caso para caso médio em problemas de
reticulados e também o primeiro objeto criptografico com uma prova de seguranca
assumindo a dificuldade dos bem estudados problemas em reticulados. O trabalho de
Ajtai deu a primeira funcao criptografica baseada na premissa de complexidade de
caso médio de qualquer tipo. Também, introduziu o problema Short Integer Solution
(SIS) e a sua funcédo de via Unica associada, e provou que resolver o problema é tao
dificil quanto aproximar varios problemas de reticulados de pior caso (PEIKERT, 2016).

Em (AJTAI; DWORK, 1997) apresenta-se o sistema de criptografia de chave
publica probabilistico no qual é seguro, a menos que o pior caso do problema de
reticulados, descrito a seguir, possa ser resolvido em tempo polinomial: "Encontre o
menor vetor ndo nulo em um reticulado L de dimens&o n onde o menor vetor v é Unico
no sentido que qualquer outro vetor no qual o tamanho é ao menos n°||v|| é paralelo a
v,

Como um primeiro esquema de criptografia com uma prova de seguranga sob
uma suposicao de complexidade de pior caso, Ajtai-Dwork foi um avanco teérico. Entre-
tanto, do ponto de vista pratico, tem alguns recuos significantes: suas chaves publicas
s&o do tamanho O(n?), e as chaves privadas sdo de tamanho O(n?), tornando-o invia-
vel para uso (PEIKERT, 2016).

Segundo (AJTAI; DWORK, 1997), uma instancia desse sistema de criptografia é
uma colecao de hiperplanos ocultos, no qual formam a chave privada, junto com um
método para gerar um ponto perto a um dos hiperplanos na colecéo, formando a chave
publica. A chave publica é escolhida de forma a nao revelar a colecao de hiperplanos e,
dada a chave publica, qualquer habilidade de descobrir a colegdo implica na habilidade
de resolver o problema de pior caso do menor vetor unico.

Seja um grande cubo Q € R" com n dimensdes. A encriptacao é realizada bit a bit:
zero é encriptado usando a chave publica para encontrar um vetor aleatério v € Q perto
de um dos hiperplanos, onde o texto cifrado € v; um € encriptado escolhendo um vetor
u aleatério uniformemente de Q, onde o texto cifrado € simplesmente «. O deciframento
de um texto cifrado = é realizado usando a chave privada para determinar a distancia
de x para o hiperplano oculto mais proximo. Se a distancia for suficientemente pequena,
entado x é decifrado como zero; caso contrario x € decifrado como um. Ha uma pequena
probabilidade polinomial de ocorrer um erro no deciframento: um ciframento de um
pode ser decifrado como zero.
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2.2.4.2 NTRU

O esquema de criptografia NTRU é considerado eficiente, possui chaves mui-
to compactas, e tem resistido a esforgos critoanaliticos significativos quando apro-
priadamente parametrizados. Ao contrario do Ajtai-Dwork, ha relativamente pouco
entendimento do esquema NTRU e seus problemas computacionais de caso médio
associados. Em particular, ndo ha reducao conhecida de qualquer problema de pior
caso de reticulados para qualquer versao do problema NTRU, nem para quebrar a
seguranca semantica do sistema de criptografia (PEIKERT, 2016).

O procedimento de criptografia usa um sistema de mistura baseado em algebra
polinomial e redu¢cdo mdédulo dois numeros p e ¢, enquanto que o procedimento para
decifrar um sistema sem mistura onde a validade depende da teoria da probabilidade
elementar. A seguranca do esquema de criptografia de chave publica NTRU vem da
interacdo de um sistema de mistura polinomial com a interdependéncia de redugéo
moddulo p e ¢. A seguranca também conta com o fato que para a maioria dos reticu-
lados, € muito dificil encontrar vetores extremamente curtos (HOFFSTEIN; PIPHER;
SILVERMAN, 1998).

O NTRU se encaixa em um framework geral de um sistema de criptografia pro-
babilistico. Isso significa que o processo de criptografia inclui um elemento aleatério,
entdo cada mensagem tem muitos textos cifrados possiveis. Para cifrar e decifrar é
extremamente rapido e possui criacdo de chave rapido e facil (HOFFSTEIN; PIPHER,;
SILVERMAN, 1998).

Uma notacao do algoritmo é mostrada em (HOFFSTEIN; PIPHER; SILVERMAN,
1998). Um sistema de criptografia NTRU depende de trés parametros inteiros (N, p, q)
e quatro conjuntos Ly, L,, L, L,, de polindbmios de grau N — 1 com coeficientes inteiros.
Uma observacao feita pelos autores é que p e ¢ ndo precisam ser primos, mas assu-
mem que o0 sdo, e ¢ sempre sera consideravelmente maior que p. Tudo isso funciona

no anel R = L. Um elemento F € R sera escrito como um polinémio ou vetor:

N-1
F= ZF’ixi:[FOaFlv"'?FN—l] (26)
=0

Se escreve ® para denotar a multiplicacao em R. A multiplicagéo estrela é dada
explicitamente como um produto da convolucao ciclica:

k N-1
F®G=HcomH;, = ZFin,i + Z FiGnip—i = Z FG; (27)
i=0 i=k+1 i+j=k(modN)

A computacgdo de um produto F ® G requer N? multiplicagcdes. Entretanto, para
um produto tipico utilizado pelo NTRU, G ou F possui coeficientes pequenos, entdo a
computacao de F'® é muito rapida (HOFFSTEIN; PIPHER; SILVERMAN, 1998).
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(HOFFSTEIN; PIPHER; SILVERMAN, 1998) mostra o processo de criacao de
chaves. Para criar uma chave, Bob seleciona aleatoriamente 2 polindbmios f,g € L,. O
polinbmio f deve possuir inversa mddulo ¢ e médulo p. Para a escolha de parametros
adequados, isso sera verdade para a maioria das escolhas de f, e a computacéao atual
dessas inversas é realizada utilizando uma modificagcdo do algoritmo de Euclides. As
inversas sdo descritas como F; e F),, ou seja:

F,®@f=1 modgeF,® f=1 modgq (28)

Em seguida, Bob calcula a quantidade:

h=F,®g modq (29)

A chave publica de Bob é o polinémio h. A chave privada de Bob € o polinbmio f,
apesar que na pratica ele armazenara F,.

Os processos de cifragem e decifragem também sao descritos em (HOFFSTEIN;
PIPHER; SILVERMAN, 1998). No processo de cifragem, vamos supor que Alice quei-
ra mandar uma mensagem a Bob. Ela comecga selecionando uma mensagem m do
conjunto de textos planos L,,. Em seguida, ela aleatoriamente escolhe um polinémio
¢ € L e utiliza a chave publica de Bob & para calcular:

e=pp®h+m modq (30)

Esta é a mensagem encriptada onde Alice transmite a Bob. No processo de
decifragem, vamos supor que Bob recebe a mensagem e de Alice e queira decifra-
la usando sua chave privada f. Para fazer isto eficientemente, Bob deve calcular o
polinémio F,. Para decifrar e, Bob primeiro calcula:

a=f®e modq (31)

onde ele escolhe os coeficientes de a no intervalo de = a Z. Agora, tratando a
como um polinémio com coeficientes inteiros, Bob recupera a mensagem calculando:

F,®a modp (32)

Implementacdes praticas do esquema NTRU sao descritas como caso de segu-
ranca moderada, alta seguranca e mais alta seguranca em (HOFFSTEIN; PIPHER;
SILVERMAN, 1998).
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2.2.5 Criptografia polinomial multivariada

Estes esquemas sdo baseados na dificuldade de resolver sistemas polinomiais
multivariados sobre corpos finitos. Varios sistemas criptograficos multivariaveis foram
propostos nas ultimas décadas, e muitos foram quebrados. A criptografia multivariada
tem sido historicamente mais bem sucedida como uma abordagem para assinaturas
(L. CHEN et al., 2016). Esta familia € considerada como uma das principais familias
de criptografia de chave publica que poderia potencialmente resistir aos computadores
quanticos do futuro (Jintai DING; YANG, 2009).

Sistemas de assinatura multivariados baseados em polinbmios oferecem o benefi-
cio de assinaturas curtas e geralmente eficientes. Baseados em operacdes aritméticas
simples, eles sao rapidos em relacédo a outros tipos de esquemas de assinatura. En-
tretanto, as chaves publicas tendem a ser comparativamente grandes. Isso pode ser
problematico para dispositivos embarcados (BUTIN, 2017).

Sua segurancga é baseada na dificuldade de resolver conjuntos de equagdes nao
lineares sobre um corpo finito e esta relacionado a estrutura de polindbmios ideais
(BUTIN, 2017).

A seguranca de esquemas multivariados é baseada no fato que resolver um
conjunto de equacdes polinomiais (geralmente) quadraticas multivariaveis e € um pro-
blema que foi provado ser NP-Completo sobre qualquer campo e acredita-se que na
média seja dificil para computadores classicos e quanticos. Até agora, ndo ha evidénci-
as que revelam que computadores quanticos poderiam resolver este tipo de problema
eficientemente. Este problema também é chamado de MQ (Multivariate Quadratic®)
(Jintai DING; YANG, 2009; XIN WANG, 2019). Esquemas de criptografia de chave
publica multivariavel sdo em geral muito mais eficientes do que o RSA (Se¢éao 2.1) em
computacéao (J. CHEN et al., 2019).

Por razdes de eficiéncia, a chave publica dos sistemas de criptografia de chaves
publica polinomial multivariavel é geralmente um sistema de polinémios quadraticos
em varias variaveis sobre um corpo finito K com ¢ elementos (Jintai DING; YANG,
2009).

Um exemplo € o esquema de assinatura Rainbow, para o qual parametros tipicos
para o campo subjacente F3;, produzem uma chave publica de 45 Kbytes e uma chave
privada de 31 Kbytes. Uma troca entre o tempo de geragao de um par de chaves e
tamanho esta disponivel para o Rainbow: chaves e assinaturas podem ser menores
se aceitarmos uma geracéo de chave mais lenta. A prova da seguranga comprovada
de esquemas de assinatura baseados em polinbmios multivaridveis nao é claro no
momento, resultando em incerteza indesejavel (BUTIN, 2017).

Como previsto por Diffie e Hellmann, um sistema de chave publica depende da
existéncia de uma classe de "funcao alcapao". Esta classe e a estrutura matematica

3 Quadratico Multivariavel
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por tras ird determinar todas as caracteristicas essenciais da PKC. Criptografia de
chave publica multivariavel é o estudo de PKCs onde a fungéo algcapao toma a forma
de um mapa polinomial quadratico multivariado sobre um corpo finito (Jintai DING;
YANG, 2009).

(J. CHEN et al., 2019) descreve que um esquema de criptografia de chave publica
multivariavel no corpo finito F, & usualmente construido como:

P=1IL,0FolL, (33)

onde F' € um conjunto de m equagdes quadraticas polinomiais multivariaveis com
n variaveis e L, € uma transformagéo de IF;* para F7* e L, € uma transformagéo de I}
para ;. Um esquema de assinatura MPKC possui os algoritmos: GeracaoDeChaves,
Assinar, Verificar.

Para um esquema de assinatura MPKC o algoritmo de configuracao
Configuracao(1%), recebe 1* como parametro, e retorna o parametro de sistema p, no
qual contém (n, m, q) e todas as operagdes aritméticas a seguir sdo sobre esse corpo
finito (J. CHEN et al., 2019).

O algoritmo de geracao de chaves GeracaoDeChaves(p) recebe o parametro p e
entdo retorna pk = F e sk = (L, F, Ly) (J. CHEN et al., 2019).

O algoritmo de assinatura Assinar(M, Ly, F, L,) e assumindo que o0 documento
que precisa ser assinado € M = (y1,ys, ..., Y ). Primeiro, o usuario que tem acesso a
chave privada calcula M = L;*(M), e entdo resolve a equagdo M = F(X) e descobre
X. Finalmente, computa S = L;*(X) (J. CHEN et al., 2019).

O algoritmo de verificagdo Verifica(c, M, P) retorna um se F(c) = M, se ndo
retorna zero. Para maiores informacdes sobre esse esquema consulte (J. CHEN et al.,
2019).

2.2.5.1 Rainbow

Rainbow é um esquema de assinatura assimétrico e pertence a uma familia
de esquemas assimétricos multivariaveis, uma promissora sub area da criptografia
de chave publica onde o desenvolvimento foi motivado pela busca de alternativas ao
RSA. Rainbow é sistema de Oil-Vinegar multinivel. A importancia do trabalho feito por
(Jintai DING; SCHMIDT, 2005) esta na potencial aplicagao do sistema Rainbow como
um sistema de autenticacdo de chaves publicas muito eficiente. Em vez de utilizar
a dificuldade de resolver uma equacgéo de variavel unica sob um grande anel finito
como o caso do RSA e logaritmos discretos como no DSA, esquemas multivariaveis
exploram a dificuldade de resolver um sistema de equacdes multivariaveis sob um
pequeno corpo finito (BILLET; GILBERT, 2006).

O esquema de assinatura Rainbow foi quebrado recentemente e ndo recomenda-
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MOS O Seu USOo https://eprint.iacr.org/2022/214.pdf. A seguir descrevemos o seu
funcionamento.

Em (Jintai DING; SCHMIDT, 2005) faz-se as seguintes definicdes. Seja S o con-
junto {1,2,3,...,n}. Seja vy, vy, v, u elementos inteiros tal que 0 < v; < v9... < v, =n, €
definido o conjunto de inteiros S; = {1,2, ...,y } paral =1, ..., u de forma que temos:

S CS,Cc...csS, =8

O numero de elementos em S; é v;. Seja

0; = Vi1 — vV, parat=1,...,u—1

Seja O; o conjunto tal que

O; =811 —85;, parat=1,...,u—1

Seja P, o0 espaco linear de polinbmios quadraticos da forma

Z Oy T 5 + Z Bi,ja:i:cj + Z Yi,iTi +n

i€0y, jES; 1,jES i,€8141
Sao tipos de polinémios de Oil e Vinegar tal que z;,i € O, sao variaveis Oil e
x;,1 € S; sdo variaveis Vinegar. Chama-se z;,i € O, uma variavel Oil de [-ésima cama-
da e x;,7 € S; uma variavel Vinegar de [-ésima camada. Chama-se qualquer polinémio
em P, uma [-ésima camada um polinémio Oil e Vinegar (Jintai DING; SCHMIDT, 2005).
Em (Jintai DING; SCHMIDT, 2005) explica-se que cada F,,l = 1,...,u — 1 € um
conjunto de polindmios Oil e Vinegar. Cada polinbmio em P, possui z;,7 € O; cOmo
suas variaveis Oil e z;,i € S; como suas variaveis Vinegar. Os polinbmios Oil e Vinegar
em P; podem ser definidos como polindmios tal que z;,7 € O; sado as variaveis Oil e
x;,1 € S; S0 as variaveis Vinegar. 1sso pode ser ilustrado pelo fato que

Si—H = Si7 Oz

A transformacéao F' do esquema é definido por (Jintai DING; SCHMIDT, 2005). E
um mapa F' de K™ até k"~ tal que

F(xy,..yxn) = (F1(21, o0y n)y ooy Fu1 (21, o0y 7))
= (F1(T1, oy T),y ey Fry (X1, oy )

onde cada F; consiste de o; polinémios quadraticos escolhidos randomicamente
a partir de P,. Por polinbmios randomicamente escolhidos se quer dizer que seus
coeficientes sao escolhidos aleatoriamente.

Em (Jintai DING; SCHMIDT, 2005) afirma-se que desta forma podemos ver que
F na realidade tem « — 1 camadas de construgdes de Oil e Vineger. O primeiro nivel
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consiste de o, polindbmios £, ..., F,, tal que z;,j € O, sé@o as variaveis Oil e z;,j € S;
sdo as variaveis Vineger. A i-ésima camada consiste de o; polindbmios F,, .1, ..., F,. 11 tal
que z;,j € O, sdo as variaveis Oil e z;,j € S, s8o as variaveis Vineger. A partir disso,
podemos construir

(1, ooy Ty [ { @041y ooy Tag |
Ty eeey Loy Tayy 41y ooy Tag |5 {Togt 1y +ovy Tug

[0, ooy Ty s Ty 415 e Targs Tugt s -y Tug |3 A Twgt1s -oes Tuy

[0, ey ey ey ey ey ey ey ey ey ey Ty 1) £ Ty 15 <oy Ty, }

Cada linha acima representa uma camada do Rainbow. Para cada I-ésima ca-
mada acima, os valores entre [ ] sdo as variaveis Vinegar e aquelas entre { } sdo as
variaveis Oil e a variavel Vinegar de cada camada consiste de todas as variaveis do
nivel anterior (Jintai DING; SCHMIDT, 2005).

(Jintai DING; SCHMIDT, 2005) chamam de F' um mapa polinomial Rainbow com
u — 1 camadas. Ainda definem L; e L, duas transformacdes lineares afins inversiveis
escolhidos aleatoriamente. Seja

F(z1,...;x,) = Lio FoLy(xy,...,2y)

no qual consiste de n — v; polinbmios quadraticos com n variaveis.

Para um esquema de assinatura Rainbow, a chave publica consiste de n — v,
componentes polinomiais de F e a estrutura do corpo de k. A chave privada consiste
das transformacodes L, L, e F (Jintai DING; SCHMIDT, 2005).

Ainda em (Jintai DING; SCHMIDT, 2005) é descrito o processo de assinatura.
Para assinar um documento, que é um elemento Y’ = (v}, ..,y,_,,) €m k""", & preciso
encontrar a solucédo da equacao

Ll oF o LQ(CL’l, ,l’n) - F(l’l, 7x'fl) = Y,

Podemos aplicar a inversa de L;, entdo temos

FoLy(xy,....,x,) = L7'Y' =Y

Em seguida, precisamos inverter F'. Neste caso, precisamos resolver a equacao

-
F(xla ey xn) =Y = (y/17 ) y/n—vl)
Primeiro randomicamente escolhemos os valores de z, ..., xz,, € 0s colocamos
na primeira camada das o, equagbes dadas por
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Fi = (4 Ts,)

Isso produz um conjunto de o, equagdes lineares com o, variaveis x, 11, ..., To,,
que resolvemos para encontrar os valores de z,, .1, ..., x,,. Entdo temos todos os valo-
res de x; € S,.

Entédo, colocamos estes valores na segunda camada de polinémios, que nova-
mente ir4 produzir o, nUmeros de equacoes lineares, que entdo nos dara todos os
x;, 1 € S3. Repetimos este procedimento até encontramos a solucao (Jintai DING;
SCHMIDT, 2005).

Se a qualquer momento, um conjunto de equagdes lineares nao tiver solugéo, ire-
mos comegar novamente do inicio escolhendo outro conjunto de valores para z1, ..., ,, .
Este passo se repetira até que uma solucao seja encontrada (Jintai DING; SCHMIDT,
2005).

Novamente (Jintai DING; SCHMIDT, 2005), nos mostra como verificar uma assi-
natura. S6 precisamos checar se de fato

F(X)=Y"

Um exemplo de uso é mostrado em (Jintai DING; SCHMIDT, 2005), onde os
autores fazem a escolha de & para ser um corpo finito de tamanho ¢ = 28.

Sejan =33 e S oconjunto {1,2,3,...,33}.

Sejau=5ewv, =6,vy = 12,03 = 17,04 = 22, v5 = 33.

Também temos 0, = 6,0, = 5,03 = 5,04 = 11.

Neste caso, ambos F e F sdo mapas de k3* para k%7.

A chave publica consiste de 27 polindmios quadraticos com 33 variaveis. O nu-
mero total de coeficientes para a chave publica € 27 x 34 x 2 = 16,065, ou cerca de
15KB de armazenamento.

A chave privada consiste de 11 polinbmios com 22 variaveis Vinegar e 11 varia-
veis Oil, 5 polinbmios com 17 variaveis Vinegar e 5 variaveis Oil, 5 polinbBmios com 12
variaveis Vinegar e 5 variaveis Oil, e 6 polinbmios com 6 variaveis Vinegar e 6 variaveis
Oil mais as duas transformacoes lineares afins L, e L,. O tamanho total é cerca de
10KB. Este esquema de assinatura assina um documento de tamanho 8 x 27 = 216
bits com uma assinatura de 8 x 33 = 264 bits.

Mais informacdes sobre o esquema Qil-Vinegar podem ser encontradas em (J.
DING; PETZOLDT, 2017).



3 COMPARATIVO ENTRE AS TECNICAS

Este capitulo apresenta as principais caracteristicas dos algoritmos p6s-quéanticos
presentes na terceira rodada do NIST bem como mostra um conjunto de testes de de-
sempenho dos mesmos e suas variagdes. As implementacdes dos algoritmos foram
baixadas do site do NIST no endereco https://csrc.nist.gov/Projects/post-
quantum-cryptography/round-3-submissions. Fizemos os mesmos testes de de-
sempenho com o algoritmo RSA e comparamos com os algoritmos pds-quanticos
propostos. A ideia foi fazer uma comparagéo dos algoritmos colocando-os lado a lado
com informagdes sobre tamanho de chaves e assinatura, tipo e categoria de forma que
fique mais facil visualizar estas caracteristicas.

Em (BALAMURUGAN et al., 2021) é apresentado um comparativo com os algorit-
mos pos-quanticos predominantes onde sao descritas informag¢des como tamanho de
chaves, assinatura, pontos fortes e fracos, conforme apresentado abaixo. No quadro a
seguir descreve-se a categoria de cada algoritmo.

Quadro 6 — Algoritmos pos-quénticos, suas categorias e tipos

Algoritmo Categoria Tipo de Algoritmo
Mc Eliece Classic | Criptografia Baseada em Codigo Criptografia
SPHINCS Criptografia Baseada em Hash Assinatura
SPHINCS+ Criptografia Baseada em Hash Assinatura

NTRU Encrypt Criptografia Baseada em Reticulado | Criptografia
Rainbow Criptografia Polinomial Multivariada | Assinatura

Ainda, apresentamos o tamanho de chaves e assinatura baseado em (BALAMU-
RUGAN et al., 2021).

Quadro 7 — Algoritmos pds-quanticos e tamanhos de chaves e assinaturas

Algoritmo Chave Publica | Chave Privada | Assinatura
Mc Eliece Classic 1MB 11,5KB -
SPHINCS 1KB 1KB 41KB
SPHINCS+ 32B 64B 8KB
NTRU Encrypt 6,13KB 6,743KB -
Rainbow 124KB 95KB 41KB

O algoritmo Mc Eliece Classic, € um dos algoritmos de criptografia que foi bem
sucedido até a terceira rodada do NIST. Porém seu ponto fraco se deve ao fato de
apresentar tamanhos de chaves muito grandes.

No caso do SPHINCS, seus pontos fortes estdo entre ser a melhor alternativa pa-
ra assinatura, apresentar assinatura e tamanho de chaves pequenos. Seu ponto fraco
€ ter apenas um esquema de assinatura disponivel e ndo um sistema de criptografia
completo. No caso do SPHINCS+, seu ponto fraco é a velocidade.
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O NTRU Encrypt apresenta uma melhor eficiéncia para cifrar e decifrar nas im-
plementacdes tanto em hardware quanto em software. Possui uma geracéao de chave
muito mais rapida e apresenta baixo consumo de memdéria. Entre seus pontos fracos
estédo a alta complexidade e a possibilidade de ocorrer uma falha de decifracao.

O algoritmo Rainbow foi removido dos testes porque o mesmo foi quebrado
recentemente (BEULLENS, 2022).

3.1 TESTES

Os testes foram realizados em um computador com Ubuntu 20.04.3 LTS, proces-
sador AMD® Ryzen 7 5800x 8 nucleos e 16 threads, 32GB de memdria e uma placa
de video NVDIA GTX 1650 utilizando o driver NV166. Todos os dados dos graficos
utilizados a seguir estdo presentes no Apéndice A.

Foram realizados testes para o algoritmo RSA e os algoritmos pés-quanticos
McEliece, SPHINCS e NTRU da terceira rodada encontrados em (NIST, 2017d). Cada
teste, tanto de geracao de chave como de assinatura, foi executado 10 vezes a fim de
gerar uma média.

Para todos os algoritmos foram realizados testes de geracao de chaves a fim
de obter o tempo médio para gerar uma chave. Neste processo, pode-se descobrir 0
tamanho das chaves publicas e privadas. Assim, a partir do tempo médio de geracao
de chaves, podemos calcular a quantidade média de chaves geradas a cada segundo.
E importante destacar que quando falamos sobre chaves, nos referimos a um par de
chaves (chave publica e chave privada).

A partir da quantidade de chaves geradas a cada segundo, juntamente com o ta-
manho das chaves, podemos trazer a ideia de armazenamento médio. Quando falamos
sobre espaco de armazenamento, consideramos que estas chaves serdo armazenadas
em algum sistema de armazenamento. Com isso, multiplicando a quantidade média de
chaves geradas e o tamanho delas (lembrando de multiplicar o tamanho da chave pu-
blica e privada separadamente e soma-los depois), podemos calcular o espago médio
necessario (neste ambiente de testes) a cada segundo pelos algoritmos.

Para o algoritmo SPHINCS foi realizado teste de assinatura. Para realizar este
teste, foram definidas trés mensagens de tamanhos diferentes, sendo de 1KB, 100KB,
e 1MB. Nos graficos cada tamanho de mensagem € devidamente indicado através da
legenda. Para gerar estas mensagens, foi utilizado o comando dd no Linux, detalhado
a seqguir. Para este algoritmo também foi realizado teste de verificagdo da mensagem.

$ dd if=/dev/zero of=mensagem_1KB bs=1K count=1
$ dd if=/dev/zero of=mensagem_100KB bs=100K count=1
$ dd if=/dev/zero of=mensagem_1MB bs=1M count=1



Capitulo 3. Comparativo entre as técnicas 55

3.1.1 RSA

O teste com o RSA teve como objetivo medir a velocidade média de geracao
de chaves, tempo médio de assinaturas e verificagdes. Tais dados podem e serao
comparados com o0s algoritmos que estdo no processo de padronizagdo do NIST.
Para realizar o teste, foi utilizada a biblioteca de desempenho do openss! utilizando o
seguinte comando no terminal:

$ openssl speed rsa

Esse comando gera por padrao chaves de 512, 1024, 2048, 4096, 7680 e 15360
bits. O teste foi realizado 10 vezes com o objetivo de obter um tempo médio. O tes-
te com o openssl retorna o numero de chaves publicas e privadas geradas em 10
segundos, possibilitando o calculo de quanto tempo tomou para gerar cada par de
chaves.

Na figura 3 observa-se que, para chaves a partir 2048 bits, a curva de crescimento
do tempo se acentua mais.

0.15 T T T T T T T
0.14 1
0.13 1
0.12 1
0.11 1
0.1 1
0.09 1
0.08 1
0.07 1
0.06 1
0.05 1
0.04 1
0.03 1
0.02 1
0.01 1
0 1 1 | L

Ry < < N <z
< 25 Q (N %

Segundos

Tamanho de chaves RSA

Figura 3 — Tempo médio de geracdo de chaves RSA

Pode-se observar o nimero de chaves geradas, em média, a cada segundo pelo
RSA na Figura 4. Pela figura, podemos notar que para o RSA com chaves de 15360
bits, foram geradas cerca de 6,95 chaves por segundo.
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Figura 4 — Quantidade média de chaves RSA geradas a cada segundo

Assim como na geracao de chaves, podemos observar no desempenho do RSA

que, com chaves a partir de 4096 bits, tem um aumento exponencial na relacéo entre
o tempo para realizar as assinaturas e as verificagdes e o tamanho das chaves. Tais
gréaficos podem ser observados nas Figuras 5 e 6 respectivamente.
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Figura 5 — Tempo médio de assinatura RSA
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Figura 6 — Tempo médio para verificar uma assinatura RSA

3.1.2 McEliece

Apbs baixar o cédigo do algoritmo de McEliece, é necessario compila-lo para
gerar o arquivo run e entdo executa-lo. Instrugdes de como compilar esse algoritmo
séo apresentadas no apéndice B.

As versdes disponiveis do algoritmo se encontram na tabela abaixo. Na documen-
tacdo presente em (ALBRECHT et al., 2020) estao disponiveis informacdes sobre as
variantes do algoritmo. Por exemplo, as versdes que terminam em “f” sdo mais rapidas
e possuem diferentes algoritmos para geracao de chave, mas algoritmos idénticos para
encriptacéo e decriptacgao.

No Quadro 8 temos 0 enquadramento de cada versao do algoritmo nas categorias
de segurancga do NIST, conforme explicitadas na Secéo 2.2.1.

Quadro 8 — Implementacdées do McEliece disponiveis e categoria de seguranca do
NIST

Implementacao | Categoria
mceliece348864 1

mceliece348864f
mceliece460896
mceliece460896f
mceliece6688128
mceliece6688128f
mceliece6960119
mceliece6960119f
mceliece8192128
mceliece8192128f

oo OO W Ww =

Podemos observar no Quadro 9 e com base em (ALBRECHT et al., 2020), os
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Quadro 9 — Tamanhos das chaves McEliece publica e privada em Bytes

Implementacao | Chave Publica | Chave Privada
348864 261.120 6.492
348864f 261.120 6.492
460896 524.160 13.608
460896f 524.160 13.608
6688128 1.044.992 13.932
6688128f 1.044.992 13.932
6960119 1.047.319 13.948
6960119f 1.047.319 13.948
8192128 1.357.824 14.120
8192128f 1.357.824 14.120

primeiros 4 digitos indicam o tamanho do c6digo e os ultimos digitos representam a
capacidade garantida de corrigir erros. Com isso, podemos observar que o tamanho
do cédigo tem influéncia sobre o tamanho da chave publica e privada. Ao aumentar
o tamanho do cédigo, o tamanho das chaves cresce. A chave publica é fortemente
impactada com isso, levando esta para mais de 1MB.

Para a geracédo de chaves, podemos observar na Figura 7 que as versodes "f"
do algoritmo sdo mais rapidas. Com base nesta figura, cujos dados estao disponiveis
no Apéndice A, através do Quadro 14, podemos calcular qual € o nimero média de
chaves criadas a cada segundo, mostrado no Quadro 8.
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Figura 7 — Tempo médio de geragao de chaves McEliece (em segundos)

A partir da Figura 8, podemos calcular qual seria, em média, o espacgo requerido
em armazenamento a cada segundo, conforme mostrado na Figura 9.



Capitulo 3. Comparativo entre as técnicas 59

35 T T T T T T T T T T
325 ] 1
30 | 1
275 1
25 | 1
225 1
20 1
17.5 1
15 | 1
125
10

d " N

%5, %, %, %
% 07, s e \’e&” \’zg "zgf \’e& <

Chaves

Variantes McEliece

Figura 8 — Numero médio de chaves McEliece geradas (por segundo)
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Figura 9 — Espaco médio utilizado pelas chaves McEliece geradas a cada segundo em
Bytes

Observando a Figura 9 podemos ter uma ideia do impacto gerado pelo tamanho
da chave publica gerada pela implementagcao mceliece8192128f necessitando, neste
ambiente de testes, pouco mais de 11MB a cada segundo para armazenar as chaves
geradas.

3.1.3 SPHINCS

No codigo do SPHINCS, ha varias implementacdes do algoritmo e também um
benchmark. Na documentacao encontrada em (AUMASSON et al., 2020), os autores
afirmam que foram adicionadas para a segunda rodada instancias simples (marca-
das com “simple”) e robustas (marcadas com “robust”). As instancias simples tem a
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vantagem de serem mais rapidas, porém possuem como desvantagem o argumento
da seguranga que em sua totalidade s6 se aplica no modelo oraculo aleatério. Ja as
instancias robustas possuem um argumento de segurang¢a mais conservador, porém
sao mais lento.

Os autores, consideraram trés maneiras diferentes de implementar as familias
de fungdes criptograficas como diferentes sistemas de assinaturas. Os diferentes sis-
temas de assinaturas sdo SHAKE256, SHA-256 e Haraka, onde, para este ultimo
algoritmo, afirmam que nao é uma funcao de hash aprovada pelo NIST. H4 também
um mecanismo onde é possivel efetuar trocas entre tamanho e velocidade. Algoritmos
terminados em “s” representam tamanho de assinatura menor e terminados em “f”
possuem maior velocidade do algoritmo. Por exemplo, SPHINCS Haraka 256s opta
pelo mecanismo com menor tamanho de assinatura enquanto que SPHINCS Haraka
256f opta por maior velocidade.

Instrucdes de como baixar e compilar o algoritmo estao disponiveis no Apéndice
B.

No Quadro 10 temos o enquadramento de cada verséo do algoritmo nas catego-
rias de segurancga do NIST, conforme explicitadas na Secéo 2.2.1.

Quadro 10 — Categoria de seguranca do NIST para o SPHINCS

Implementacao | Categoria
sphincs-128s 1

sphincs-128f
sphincs-192s
sphincs-192f
sphincs-256s
sphincs-256f

OOl W W =

Como observado nos benchmarks, o esquema possui uma assinatura de 29,98
KiB, uma chave publica de 0,06 KiB, uma chave privada de 0,12 KiB. No Quadro 11,
podemos ver 0s tamanhos das chaves e da assinatura para cada variante do algoritmo.

Quadro 11 — Tamanhos de Chaves Publicas, Chaves Privadas e Assinaturas do
SPHINCS em Bytes

Implementacao | Chave Publica | Chave Privada | Assinatura
sphincs-128s 32 64 7.856
sphincs-128f 32 64 17.088
sphincs-192s 48 96 16.224
sphincs-192f 48 96 35.664
sphincs-256s 64 128 29.792
sphincs-256f 64 128 49.856

Nas Sec¢des seguintes, temos a Geracao de Chave, Assinatura e Verificacao
deste algoritmo com cada uma de suas variantes.
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3.1.3.1 Geracao de Chaves

Primeiramente, ao observar os grafico da Figura 10, jA podemos notar que as
versdes “f” sdo de fato mais rapidas do que suas respectivas versoes “s”. Além disso,
comparando cada implementacao “f” para Haraka, SHA256 e SHAKE256, o desvio
padrdao é menor quando comparado com as versdes “s”. Ao utilizar o SHA-256, a
geragao de chaves teve um aumento no desempenho. Essa melhoria de desempenho
€ vista mais nitidamente nas versdes “s” do algoritmo.
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Figura 10 — Tempo médio de geragéo de chaves SPHINCS Haraka, SHA-256 e SHAKE-

256 (em segundos)

Com base no tempo médio de geracao de chaves, foi possivel calcular o nimero
médio de chaves geradas a cada segundo, ilustrado na Figura 11. Nesta figura, po-
demos ver que o SPHINCS-SHA-256-128f-simple é a implementagédo que gera mais
chaves a cada segundo.
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Figura 11 — Numero médio de chaves SPHINCS geradas por segundo

Com base nos dados da Figura 11 foi possivel calcular o espago médio total
utilizado pela soma do espago da chave publica e privada para cada implementacgao,
ilustrado na Figura 12.

Haraka | ] SHA-256 SHAKE-256 1
3x106 T T T T T T T T T T T T

2.5x10° - .
2x10°6 .

1.5x10° | -

Bytes por Segundo

500000

e [ 1

0
\7 < \7 J lo. ¥ J \7 v) % S <
% 5 % e& D % Y 9 Ny VW Y

\S‘ X v)/o \SL \S‘ « \S{ \9
06 //))0

R IR TR 5
2 60 % %,
o % 2 % %

o)
4,
%,

oo \S" 7
Q, % O
e /6) S () (S

% S % %
Variantes SPHINCS

Figura 12 — Espaco utilizado em média pelas chaves publica e privada do SPHINCS a
cada segundo em Bytes

Observamos, na Figura 12, que as versoes “f” necessitam de maior espago quan-
do comparado com as versoes “s” de seus respectivos tamanhos. Nesta figura também
podemos notar que o algoritmo SPHINCS-SHA-256-192f-simple € o que necessita de
maior espaco a cada segundo.
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3.1.3.2 Assinatura

Para as assinaturas, visando uma melhor visualizagéo, foram separados um grafi-
co por algoritmo (Haraka, SHA-256, SHAKE-256). Em cada um destes graficos, temos
trés tamanhos diferentes de mensagens a serem assinadas (1KB, 100KB e 1MB). A
forma como estas mensagens foram criadas ja foi explicada anteriormente. Para facili-
tar a visualizacao, a escala dos graficos relacionados ao tempo médio de assinatura
foi mantida.

Nas Figuras 13, 14 e 15, podemos observar que as variantes “” obtiveram melhor
desempenho do que as variantes “s” e as variantes “simple” obtiveram melhor desem-
penho do que as variantes “robust”. Ao utilizar o SHA-256, apresentada na Figura 14,

o algoritmo foi mais rapido quando comparado aos demais, Haraka e Shake-256.
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Figura 13 — Tempo médio de assinatura SPHINCS Haraka (em segundos)
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Figura 14 — Tempo médio de assinatura SPHINCS SHA-256 (em segundos)

1KB | 1 100KB 1MB 1
2.75 T T T T T T T T T T T T

25 F -
2.25 | = -

1.75 i
15 T
1.25 - i

Segundos

0.75 |
0.5

0 i PR B HHHﬂu'm HHHH

0.25
v < < < % < < < < < % w
e% o 8 % 9"}; % Y Y \5\03; e Vg Vg
o W o, S s W o, NS s W o,
% %, 5, % %, %, % %,
%o %/@ . 0, % O’O/Q %, 2 ", %, %,@

T

T
|

v % v % & %
Variantes SPHINCS SHAKE-256
Figura 15 — Tempo médio de assinatura SPHINCS SHAKE-256 (em segundos)

Baseado nestes dados, foi possivel calcular uma média de assinaturas geradas
a cada segundo. Com isso observa-se que as variantes “f” geraram mais chaves, em
média, quando comparadas com as variantes “s”. Isso ocorre como consequéncia da
variante “f” ser mais rapida.

E importante destacar que a escala destes graficos ndo é a mesma. Tais dados
sobre numero de chaves geradas estao disponiveis das Figuras 16, 17 e 18.
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Figura 17 — Numero médio de assinaturas geradas pelo SPHINCS SHA-256 a cada
segundo
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Figura 18 — Numero médio de assinaturas geradas pelo SPHINCS SHAKE-256 a cada
segundo

Com base nestes dados de quantidade de chaves geradas a cada segundo, foi
possivel calcular o espago médio necessario a cada segundo para a armazenar so-
mente a assinatura, n&o considerando o tamanho da mensagem ou arquivo assinado.
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Figura 19 — Espaco médio utilizado pela geracao de assinaturas SPHINCS Haraka a
cada segundo em Bytes
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Figura 20 — Espago médio utilizado pela geracao de assinaturas SPHINCS SHA-256 a
cada segundo em Bytes

1KB | 1 100KB 1MB 1

1x10°0 .

800000

T T
|

T

Bytes por Segundo

600000 - -
400000
200000

0

PSR4 \7 J o, < J \7 v) < v) <.
v)@ v’d, \3(9 9&9 Y Y \5‘ 6‘ 3. s

/‘ V)/" \s\ \s\ S Ox sS‘ \9

\S‘ .S \y % K b N % A b R

06 //)20 06(/ /,>) 06(/ //)20 06(/ /,)) Oé(/ /O?O %, (/ Y
7 <y % O/@ \S‘(( /G < % /O/O \S\( /0 %

T

Variantes SPHINCS SHAKE-256

Figura 21 — Espaco médio utilizado pela geracao de assinaturas SPHINCS SHAKE-
256 a cada segundo em Bytes

3.1.3.83 Verificagéao

Para a verificacdo, também separamos as variantes Haraka, SHA-256 e SHAKE-
256 em graficos separados mantendo a escala para melhor visualizacdo e comparagao.
Os graficos contém a legenda referente aos tamanhos de mensagens.

Podemos notar que na variante Haraka, apresentada pela Figura 22, a diferenca
em relacdo a verificagdo de uma mensagem de 1MB em relagédo a de 100KB é muito
maior quando comparado as mensagens de 100KB em relagao as de 1KB, mostrando
que o tempo de verificagdo de mensagem nao € linear ao tamanho da mensagem para
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a variante Haraka. Ja nas variantes SHA-256 e SHAKE-256, representadas respectiva-
mente nas Figuras 24 e 23 o tempo de verificacdo de mensagem de 1MB em relagéo
aos outros tamanhos (100KB e 1KB) nao cresce tanto como na variante Haraka.
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Figura 22 — Tempo médio de verificacdo SPHINCS Haraka (em segundos)
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Figura 23 — Tempo médio de verificacdo SPHINCS SHA-256 (em segundos)
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Figura 24 — Tempo médio de verificacdo SPHINCS SHAKE-256 (em segundos)

Apesar dos algoritmos de verificacdo das variantes SHA-256 e SHAKE-256 apre-
sentarem desempenho parecidos, 0 SHA-256, apresentado na Figura 23, foi levemente
mais rapido.

3.1.4 NTRU

O cddigo fonte contendo as variantes do algoritmo NTRU foram baixadas do site
do NIST (NIST, 2017d) e compiladas para a execucao dos testes. Instrucdes mais
detalhadas a respeito do processo de compilacao estao presentes no Apéndice B.

No Quadro 12 temos o enquadramento de cada variagdo do algoritmo nas catego-
rias de seguranca do NIST, conforme explicitadas na Secao 2.2.1. Os autores propdem
quatro implementacdes que podem ser vistas através deste mesmo quadro.

Quadro 12 — Categoria de seguranca do NIST para o NTRU

Implementacao | Categoria
ntruhps2048509 1
ntruhps2048677 3
ntruhrss701 3
ntruhps4096821 5

Podemos observar no Quadro 13 as variantes do NTRU ordenadas por nivel
de seguranca. Ja na Figura 25 observa-se perda de desempenho quando o nivel de
seguranca é aumentado, com o aumento no tamanho das chaves publica e privada.
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Quadro 13 — Tamanho das chaves geradas pelo NTRU em Bytes

Implementacao | Chave Publica | Chave Privada
ntruhps2048509 699 935
ntruhps2048677 930 1234
ntruhrss701 1138 1450
ntruhps4096821 1230 1590
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Figura 25 — Tempo médio de geracdo de Chaves NTRU (em segundos)

A quantidade média de chaves geradas, atinge seu pico com aproximadamente
55 chaves a cada segundo na versdo mais rapida e aproximadamente 20 chaves a
cada segundo na versao mais lenta, porém, mais segura.
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Figura 26 — Numero médio de chaves NTRU geradas a cada segundo
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A partir dos dados do Quadro 13 e Figura 25 foi possivel calcular o espaco
médio utilizado para armazenar as chaves a cada segundo. Na versao mais rapida do
algoritmo, chega-se a um pico de aproximadamente 90KB a cada segundo, e cerca de
60KB a cada segundo para a versdo mais lenta. E importante destacar que a versdo
mais lenta gera menos chaves, porém, as chaves sao maiores.
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Figura 27 — Espaco utilizado em média pelas chaves NTRU geradas a cada segundo
em Bytes

3.1.5 Rainbow

Apesar do algoritmo Rainbow ser promissor para assinaturas e constar na terceira
rodada do NIST, o mesmo foi quebrado recentemente (BEULLENS, 2022). Em fungao
disso, o Rainbow exceptuado destes testes.

3.2 COMPARATIVO ENTRE O RSA E AS TECNICAS POS-QUANTICAS

O algoritmo entre as técnicas pds-quanticas que teve melhor desempenho na
geracao de chaves foi o SPHINCS com a variante sphincs-sha256-256f-simple que
obteve o tempo médio de 0,003967 segundos. Esse desempenho é semelhante ao
RSA com chave de 4096 bits, onde o tempo médio para geracéo de chaves foi de
0,003022 segundos.
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Figura 28 — Geragéo de chaves

Para a assinatura, podemos comparar o RSA com o SPHINCS. Entre as variagdes
de algoritmos pds-quanticos apresentados, a que obteve melhor desempenho foi a
variante sphincs-sha256-128f-simple, que levou em média 0,022137 segundos para
assinar uma mensagem de 1KB, em média 0,022782 segundos para assinar uma
mensagem de 100KB e em média 0,027242 segundos para assinar uma mensagem
de 1MB. O algoritmo RSA foi melhor em desempenho até o RSA com chave de 4096
bits, onde levou em média 0,0030223 segundos. Para as variantes do RSA com chave
maior ou igual que 7680 bits, a variante citada do SPHINCS obteve desempenho
melhor.
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Figura 29 — Assinatura

No caso da verificagdo, o algoritmo que obteve melhor desempenho foi o
SPHINCS com a variante sphincs-sha256-128s-simple. O algoritmo levou em média
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0,00075969 segundos para verificar uma mensagem de 1KB, 0,00118959 segundos
para mensagem de 100KB e 0,00570408 segundos para mensagem de 1MB. Em
comparacao com a variante do SPHINCS anteriormente citada, o RSA obteve melhor
desempenho.
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Figura 30 — Verificagéo

Esta comparacao entre as técnicas pds-quanticas e o RSA é importante para se
ter uma ideia do quanto pior pode ser um algoritmo pds-quantico em termos de tempo
de execucdo. Lembrando que esses algoritmos devem ser executados no mesmo
hardware que executamos o RSA hoje.



4 CONCLUSOES E CONSIDERAGCOES FINAIS

O processo de padronizacao do NIST tem sido muito importante para coletar
algoritmos que prometem ser resistentes a computadores quanticos. Neste processo,
se observa que houve melhorias nos algoritmos e espera-se que isso aconteca também
na medida em que estes algoritmos passem para as fases posteriores.

Este trabalho buscou fazer um levantamento acerca das principais familias de
técnicas pds-quanticas em pesquisa no momento, apresentando as ideias gerais sobre
cada técnica e mostrando um conjunto de testes das mesmas.

O conjunto de testes foi importante para analisar o desempenho dos novos algo-
ritmos candidatos a padronizacao e suas variacées. Embora a implementacao desses
algoritmos nao seja 6tima, ja serviu de parametro para comparagao com os algoritmos
usados atualmente.

A evolucéo das etapas futuras do processo de padronizacdo poderia se tornar
um trabalho futuro. O levantamento das melhorias dos algoritmos em cada fase de
padronizacao também poderia fazer parte de um trabalho futuro bem como o levanta-
mento das melhorias realizadas nos algoritmos e qual tem se monstrado melhor. Outra
possibilidade para trabalho futuro seria escolher uma técnica e desenvolver um estudo
de analise de sua complexidade em termos de cada processo, por exemplo, geracao
de chave, criptografar, descriptografar, assinar, verificagdo de assinatura, etc. Ademais,
poderia ser feito uma analise sobre a complexidade computacional de uma técnica es-
pecifica, verificando se o problema matematico que a técnica usa é comprovadamente
um problema NP-Completo.
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Apéndices



Este apéndice, contém todos os dados utilizados para realizar os graficos.

A.1 ALGORITMOS POS-QUANTICOS

A.1.1 McEliece

Quadro 14 — Tempo Médio de Geracao de Chaves em Segundos do McEliece

A.1.2 SPHINCS
A1.21

Quadro 15 — Tempo Médio de Geracao de Chaves SPHINCS Haraka em Segundos

APENDICE A - DADOS DOS GRAFICOS

Algoritmo

Tempo

mceliece348864

0,1342592

mceliece348864f

0,0552484

mceliece460896

0,3233417

mceliece460896f

0,1338792

mceliece6688128

0,9233591

mceliece6688128f

0,2272384

mceliece6960119

0,7974044

mceliece69601 19f

0,2340874

mceliece8192128

0,6580356

mceliece8192128f

0,2559792

Geracao de Chaves

Implementacao Tempo

128f-robust 0,00539853
128f-simple 0,00569781
128s-robust 0,31444310
128s-simple 0,16426114
192f-robust 0,01073959
192f-simple 0,01011196
192s-robust 0,47373549
192s-simple 0,23957483
256f-robust 0,02293617
256f-simple 0,01296078
256s-robust 0,31459284
256s-simple 0,16282864
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Quadro 16 — Tempo Médio de Geracao de Chaves SPHINCS SHA-256 em Segundos

Implementacao Tempo

128f-robust 0,00768846
128f-simple 0,00385763
128s-robust 0,19315596
128s-simple 0,09992493
192f-robust 0,00754211
192f-simple 0,00778802
192s-robust 0,30035314
192s-simple 0,15035632
256f-robust 0,02272734
256f-simple 0,00745567
256s-robust 0,30747349
256s-simple 0,09569765

Quadro 17 — Tempo Médio de Geragao de Chaves SPHINCS SHAKE-256 em Segun-

dos

Implementacao Tempo

128f-robust 0,00765125
128f-simple 0,00492693
128s-robust 0,32992644
128s-simple 0,17149836
192f-robust 0,00925721
192f-simple 0,00640088
192s-robust 0,48263606
192s-simple 0,24918054
256f-robust 0,02257183
256f-simple 0,02174492
256s-robust 0,31837969
256s-simple 0,16707884
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A.1.2.2 Assinatura

Quadro 18 — Tempo Médio de Assinatura SPHINCS Haraka em Segundos

Implementacao 1KB 100KB 1MB

128f-robust 0,11982571 | 0,12413180 | 0,15553412
128f-simple 0,06396973 | 0,06726082 | 0,09848272
128s-robust 2,36857049 | 2,52924984 | 2,46977248
128s-simple 1,26249337 | 1,26698205 | 1,30534160
192f-robust 0,21522166 | 0,21478997 | 0,24705642
192f-simple 0,11275134 | 0,12066335 | 0,14877895
192s-robust 4,62712649 | 4,62040061 | 4,68573708
192s-simple 2,45870075 | 2,43108719 | 2,56766300
256f-robust 0,43921674 | 0,45075224 | 0,47956148
256f-simple 0,22943418 | 0,24024089 | 0,26687572
256s-robust 4,51984302 | 4,57848205 | 4,63466063
256s-simple 2,51992365 | 2,60362007 | 2,62720880

Quadro 19 — Tempo Médio de Assinatura SPHINCS SHA-256 em Segundos

Implementacao 1KB 100KB 1MB

128f-robust 0,07689085 | 0,08333894 | 0,08785778
128f-simple 0,03705761 | 0,03806224 | 0,04727435
128s-robust 1,44694636 | 1,45426267 | 1,46804538
128s-simple 0,74128078 | 0,74251045 | 0,74982939
192f-robust 0,12731754 | 0,12587823 | 0,13361692
192f-simple 0,06519111 | 0,06795911 | 0,07622660
192s-robust 2,73947569 | 2,73862648 | 2,65741266
192s-simple 1,39400931 | 1,36876055 | 1,36292085
256f-robust 0,38610303 | 0,37526932 | 0,38529021
256f-simple 0,13094104 | 0,13249048 | 0,14273361
256s-robust 3,44798886 | 3,40527359 | 3,43475480
256s-simple 1,23624657 | 1,22551264 | 1,22930562

Quadro 20 — Tempo Médio de Assinatura SPHINCS SHAKE-256 em Segundos

Implementacao 1KB 100KB 1MB

128f-robust 0.12657042 | 0.12709603 | 0.13601406
128f-simple 0.06629433 | 0.06595092 | 0.07476972
128s-robust 2.44323263 | 2.47060753 | 2.51403992
128s-simple 1.32831090 | 1.27992749 | 1.29759260
192f-robust 0.20726502 | 0.20628630 | 0.21597261
192f-simple 0.10833983 | 0.10937555 | 0.13188274
192s-robust 4.18112542 | 4.20877420 | 4.17156121
192s-simple 2.20259692 | 2.21586616 | 2.23879205
256f-robust 0.39722789 | 0.40720386 | 0.41118044
256f-simple 0.23457984 | 0.21442184 | 0.21980170
256s-robust 3.58563044 | 3.58840250 | 3.60457617
256s-simple 1.94659953 | 1.93552913 | 1.92977504




APENDICE A. Dados dos Gréficos

85

A.1.2.3 Verificacao

Quadro 21 — Tempo Médio de Verificagdo SPHINCS Haraka em Segundos

Implementacao 1KB 100KB 1MB

128f-robust 0,00753184 | 0,00916740 | 0,02526977
128f-simple 0,00413059 | 0,00565554 | 0,02125549
128s-robust 0,00288291 | 0,00501370 | 0,02046859
128s-simple 0,00160345 | 0,00339688 | 0,01866780
192f-robust 0,01143180 | 0,01378521 | 0,02904171
192f-simple 0,00584306 | 0,00765412 | 0,02366604
192s-robust 0,00452499 | 0,00598270 | 0,02211555
192s-simple 0,00245109 | 0,00401338 | 0,02014579
256f-robust 0,01207668 | 0,01452132 | 0,03039106
256f-simple 0,00621892 | 0,00805742 | 0,02376873
256s-robust 0,00663669 | 0,00831066 | 0,02475604
256s-simple 0,00357101 | 0,00530958 | 0,02169823

Quadro 22 — Tempo Médio de Verificagdo SPHINCS SHA-256 em Segundos

Implementacao 1KB 100KB 1MB

128f-robust 0,00441770 | 0,00499580 | 0,00929163
128f-simple 0,00213924 | 0,00269714 | 0,00692407
128s-robust 0,00154965 | 0,00200908 | 0,00624277
128s-simple 0,00075969 | 0,00118959 | 0,00570408
192f-robust 0,00734412 | 0,00731670 | 0,01159107
192f-simple 0,00341063 | 0,00395562 | 0,00826774
192s-robust 0,00273265 | 0,00300616 | 0,00735587
192s-simple 0,00116047 | 0,00174467 | 0,00594735
256f-robust 0,01281237 | 0,01127944 | 0,01584555
256f-simple 0,00350609 | 0,00388988 | 0,00894324
256s-robust 0,00504590 | 0,00553956 | 0,01009947
256s-simple 0,00177240 | 0,00213282 | 0,00654550
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Quadro 23 — Tempo Médio de Verificagdo SPHINCS SHAKE-256 em Segundos

Implementacao 1KB 100KB 1MB

128f-robust 0,00744852 | 0,00722563 | 0,01222720
128f-simple 0,00384857 | 0,00417128 | 0,00907084
128s-robust 0,00249053 | 0,00309994 | 0,00784166
128s-simple 0,00134745 | 0,00176796 | 0,00622061
192f-robust 0,01123061 | 0,01164370 | 0,01672613
192f-simple 0,00554797 | 0,00600227 | 0,01125766
192s-robust 0,00363527 | 0,00424840 | 0,00884877
192s-simple 0,00189233 | 0,00235608 | 0,00677213
256f-robust 0,01089869 | 0,01153005 | 0,01635389
256f-simple 0,00575616 | 0,00698167 | 0,01040174
256s-robust 0,00525511 | 0,00568781 | 0,01105501
256s-simple 0,00273648 | 0,00342897 | 0,00774327

A.1.3 NTRU

Quadro 24 — Tempo Médio de Geracao de Chaves NTRU em Segundos

Implementacéao
ntruhps2048509
ntruhps2048677 | 0,0633155
ntruhrss701 0,0643954
mceliece460896f | 0,0880904

Tempo
0,0291770




APENDICE B - INSTRUGOES PARA COMPILAGAO DOS ALGORITMOS

Este apéndice, contém todas as instru¢des para compilar os algoritmos usados
neste trabalho.

B.1 ALGORITMO DE MCELIECE

Para compilar o algoritmo, é necessario baixar o cédigo fonte de (NIST, 2017d).
Ao entrar na pasta de alguma versao do algoritmo, temos que dar permisséo de exe-
cucgao para o arquivo build. Na sequéncia, executamos o comando make no terminal,
onde executara o arquivo build para compilar o algoritmo. Neste processo, pode ocorrer
um erro informando que o arquivo libkeccak.a.headers/SimpleFIPS202.h nao existe.
O algoritmo usa a biblioteca libkeccac que ndao vem instalada no sistema, e portanto,
foi preciso instalar. A biblioteca pode ser encontrada em (TEAM.. ., 2021) em XKCP e
onde também possui um repositério no GitHub disponivel em (XKCP, 2021).

No linux, foi descompactado o zip do McEliece em /usr/local/McEliece. Em segui-
da, foi preciso baixar o fonte do XKCP e compila-lo e instalar as bibliotecas no sistema
utilizando os seguintes comandos:

$ make generic64/1ibXKCP.a

$ cp bin/generic64/* /usr/lib/

$ In -s /usr/1lib/1ibXKCP.a /usr/local/include/libkeccak.a

$ 1n -s /usr/lib/1ibXKCP.a.headers/ /usr/local/include/libkeccak.a.headers

Apés instaladas estas dependéncias, basta compilar o algoritmo utilizando o
makefile presente nos arquivos e executa-lo utilizando o executavel chamado run.

B.2 SPHINCS

Atraveés dos arquivos disponibilizados em (NIST, 2017d) referentes a este esque-
ma, foi realizado o download do cédigo. Apds obter o algoritmo, & necessario compila-lo.
Isso pode ser feito utilizando o makefile presente entre os arquivos. Ao utilizar o co-
mando “make all”, também sera criado um executavel chamado benchmark na pasta
test. O processo de compilacao do SPHINCS nao demandou bibliotecas extras.

B.3 NTRU

Através dos arquivos disponibilizados em (NIST, 2017d) referentes a este es-
quema, foi realizado o download do cédigo fonte. Na sequéncia, foram compilados os
cédigos disponiveis na pasta "Optimized_Implementation". Através do arquivo makefile,
foi possivel escolher qual das variante do algoritmo desejou-se compilar. Foram compi-
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ladas as variantes: ntruhps2048509, ntruhps2048677, ntruhrss701 e ntruhps4096821.
O processo de compilagdo do NTRU nédo demandou bibliotecas extras.



Anexos
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Abstract. A study of post-quantum cryptography algorithms and its costs is pre-
sented through the monitoring of the standardization process that NIST is car-
rying out. Hence, it was possible to carry out a study of some algorithms that
are in the standardization phase and that already passed the first elemination
stages. This study aimed to understand how these algorithms work and its costs.
The NIST process is not over yet, but we can already see improvements in some
algorithms, where the creators managed to increace efficiency as well as decre-
ase the size of keys and signature.

Resumo. Apresenta-se um estudo dos algoritmos criptogrdficos pos-quanticos
e seus custos através do acompanhamento do processo de padronizacdo que o
NIST estd realizando. Com isso, conseguiu-se realizar um estudo de alguns al-
goritmos que estdo em fase de padronizagcdo e que jd passaram das primeiras
etapas eliminatorias. Este estudo visou entender como estes algoritmos funcio-
nam e seus custos. O processo do NIST ainda terminou, mas jd se vé melhorias
em alguns algoritmos, onde os criadores conseguiram aumentar a eficiéncia
como também diminuir o tamanho das chaves e assinatura.

1. Introducao

Quando um computador quantico de larga escala for construido, eles irdo comprome-
ter a seguran¢a de muitos algoritmos criptograficos de chave publica comumente usados
[NIST 2016]. Alguns especialistas até preveem que dentro dos préximos 20 anos ou mais,
um computador suficientemente poderoso computacionalmente sera construido para que-
brar essencialmente todos os esquemas de chave publica hoje em uso [Chen et al. 2016].

Uma grande comunidade internacional se interessou para abordar a questdo da
seguranca da informag¢do em um computador quantico futuro, na esperanga que nossa
infraestrutura de chave publica possa continuar funcionando utilizando novas primitivas
de criptografia p6s-quantica [Chen et al. 2016].

O NIST langou um vasto programa de padronizagdo de criptografia pos quantica
e seu proposito € solicitar, avaliar e padronizar um ou mais algoritmos de criptografia de
chave publica [Dragoi et al. 2018]. Chamamos de criptografia pds-quantica as técnicas
de criptografia que ndo sucumbam a ataques realizados por computadores quanticos,
que caso venham a se tornar vidveis economicamente, podem ameagar a privacidade das
comunicagdes online [Perelmuter 2019].
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2. Criptografia Pos Quantica

O objetivo da criptografia p6s quantica € desenvolver sistemas criptograficos que sejam
seguros contra computadores cldssicos e quanticos, € possam interoperar com protocolos
de comunicagdo e redes existentes hoje [Chen et al. 2016]. Desta forma, os mesmos apa-
relhos eletronicos (ex. Celulares) continuardo funcionando de maneira segura. Bastara
apenas trocar o algoritmo criptografico usado.

A ideia de criptografia pés-quantica foi primeiramente proposta nos anos de 1970
por Stephen Wiesner e Charles H. Bennet da IBM e Gilles Brassard da Universidade
de Montreal [Gisin et al. 2002]. Esta, desafia a linha divisdria de problemas trativeis e
intratdveis. O exemplo mais significante para isso € algoritmos quanticos eficientes para
quebrar sistemas de criptografia na qual sdo acreditados serem seguros para computadores
classicos [Bernstein et al. 2009].

A busca por algoritmos considerados resistentes a ataques de computadores
classicos e quanticos focou em algoritmos de chave publica pois a constru¢do de um
computador quantico de grande escala tornaria muitos destes esquemas de chaves publicas
inseguros. Em particular, isso inclui aquelas baseadas na dificuldade de fatoracdo de intei-
ros, como RSA, como também aquelas baseadas na dificuldade do problema do logaritmo
discreto [Chen et al. 2016].

O que € pretendido na padronizagao do NIST € deixado claro em [NIST 2017a].
E pretendido que os novos padrdes de criptografia de chave publica especifiquem uma ou
mais assinaturas digitais adicionais nao secretas e disponivel publicamente, criptografia
de chave publica e algoritmos de estabelecimento de chaves que estdo disponiveis em
todo o mundo e sdo capazes de proteger bem informagdes governamentais confidenciais
no futuro préximo, inclusive apds o advento dos computadores quanticos.

Os algoritmos submetidos para a primeira rodada do NIST podem ser encontrados
em [NIST 2017b]. Também podemos ver em [NIST 2017c] os algoritmos da segunda
rodada bem como da terceira rodada em [NIST 2017d]. Nestas referéncias vocé pode
encontrar arquivos referentes aos algoritmos, seu website, autores e comentarios.

Segundo [Sendrier 2017], as principais técnicas de criptografia pds quanticas dis-
poniveis sdo: criptografia baseada em codigo (Code-based Cryptography), criptogra-
fia baseada em hash (Hash-based Cryptography), criptografia baseada em reticulados
(Lattice-based Cryptography) e criptografia polinomial multivaridvel (Multivariate Poly-
nomial Cryptography).

Uma das mais antigas proposicoes de algoritmos criptograficos resistente a com-
putadores quanticos faz referéncia a McEliece em 1978 [McEllice 1978], que propds um
sistema de criptografia de chave publica baseada em teoria de cédigo. Tal proposicao se
beneficia de um algoritmo realmente eficiente como também possui uma base matematica
forte [Dragoi et al. 2018]. Desde a contribuicdo de McEliece, outros sistemas baseados
em corre¢do de erros foram propostos. Embora os algoritmos sejam rapidos, a maior parte
primitiva de algoritmos baseados em cddigo sofrem por terem tamanho de chaves grandes
[Chen et al. 2016].

Assinaturas baseadas em hash sdo assinaturas digitais construidas usando fungdes
de hash. Sua seguranca, até contra ataques quanticos, € bem entendida. Muitos dos mais
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eficientes esquemas de assinaturas baseados em hash tem a desvantagem de que o assi-
nante deve manter um registro do ndmero exato das mensagens assinadas anteriormente,
e qualquer erro neste registro ird resultar em inseguranca. Pode produzir somente um
limitado nimero de assinaturas [Chen et al. 2016].

Construgdes criptogréficas baseadas em reticulados sdo baseadas na dificuldade
de resolver problemas envolvendo reticulados, o mais bdsico € o problema do cami-
nho minimo [Bernstein et al. 2009]. Para [Bernstein et al. 2009], criptografia baseada
em reticulado mantém uma grande promessa para a criptografia pds-quantica pois eles
desfrutam de provas de seguranca muito fortes, baseadas na dificuldade de pior caso,
implementagdes relativamente eficientes, bem como grande simplicidade.

Criptografia polinomial multivariada € o estudo de sistemas de criptografia de
chave publica onde a func@o de sentido unico toma a forma de um mapa polinomial
quadratico sobre um corpo finito [Bernstein et al. 2009].

Acredita-se que estas técnicas resistem a computadores cldssicos e quanticos
[Bernstein et al. 2009].

3. Testes

Os testes foram realizados em um computador com Ubuntu 20.04.3 LTS, processador
AMD® Ryzen 7 5800x 8 nucleos e 16 threads, 32GB de memoria e uma placa de video
NVDIA GTX 1650 utilizando o driver NV166.

Foram realizados testes para os algoritmo RSA e os algoritmos pds
quanticos McEliece, SPHINCS, NTRU e Rainbow da terceira rodada encontrados em
[NIST 2017d]. Cada teste, tanto de geracao de chave como também de assinatura, foi
executado 10 vezes a fim de gerar uma média. E importante ressaltar que para o caso do
Rainbow houve uma quebra de seguranca [Beullens 2022].

Para a comparacao foi utilizado as variantes mais seguras de cada algritmo, dis-
poniveis na Tabela 1, juntamente com suas abreviacOes que serdo utilizadas nos graficos.
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Tabela 1. Variantes dos algoritmos e abreviacoes

Variante Abreviacao
McEliece-6688128 M-6688128
McEliece-6688128f M-6688128f
McEliece-6960119 M-6960119
McEliece-6960119f M-6960119f
McEliece-8192128 M-8192128
McEliece-8192128f M-8192128f

SPHINCS-Haraka-f-r
SPHINCS-Haraka-f-s
SPHINCS-Haraka-s-r
SPHINCS-Haraka-s-s

SPHINCS-Haraka-f-r
SPHINCS-Haraka-f-s
SPHINCS-Haraka-s-r
SPHINCS-Haraka-s-s

SPHINCS-SHA-256f-robust S-SHA-f-r
SPHINCS-SHA-256f-simple S-SHA-f-s
SPHINCS-SHA-256s-robust S-SHA-s-r
SPHINCS-SHA-256s-simple S-SHA-s-s
SPHINCS-SHAKE-256f-robust S-SHAKE-f-r
SPHINCS-SHAKE-256f-simple S-SHAKE-f-s
SPHINCS-SHAKE-256s-robust S-SHAKE-s-r
SPHINCS-SHAKE-256s-simple S-SHAKE-s-s
NTRUHPS-2048509 ntruhps2048509
NTRUHPS-2048677 ntruhps2048677
NTRUHRSS-701 ntruhrss701
NTRUHPS-4096821 ntruhps4096821
Rainbow Vc¢_Classic R-Classic

R-Circumzenithal
R-Compressed

Rainbow Vc_Circumzenithal
Rainbow Vc_Compressed

Em todos os algoritmos testados foram realizados testes de geracdo de chaves a
fim de obter o tempo médio para gerar uma chave. Neste processo, pudemos descobrir o
tamanho das chaves publicas e privadas. Assim, a partir do tempo médio de geracao de
chaves, podemos calcular a quantidade média de chaves geradas a cada segundo.

A partir da quantidade de chaves geradas a cada segundo, juntamente com o tama-
nho das chaves, podemos trazer a ideia de armazenamento médio. Quando fala-se sobre
espaco de armazenamento, considera-se que estas chaves serdo armazenadas em algum
sistema de armazenamento. Com isso, multiplicando a quantidade média de chaves ge-
radas e o tamanho delas (lembrando de multiplicar o tamanho da chave publica e privada
separadamente e soma-los depois), podemos calcular o espaco médio necessario (neste
ambiente de testes) a cada segundo pelos algoritmos.

Para os algoritmos SPHINCS, e Rainbow foram realizados testes de assinatura
utilizando mensagens de tamanho fixo de 100KB. Nos gréficos cada tamanho de mensa-
gem € devidamente indicado através da legenda. Para estes mesmos algoritmos também
foram realizados testes de verificacdo.

Para fazer os testes, foram utilizados os algoritmos disponiveis para download em
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[NIST 2017d].

3.1. Geracao de Chaves

Ao observar na Figura 1, podemos notar que o0 RSA possui uma perda de desempenho
expressiva apés 0 RSA-4096. No caso do McEliece, podemos observar que as versdes
“f”” do algoritmo sdo mais rdpidas. Ja para o caso do SPHINCS, podemos notar que as
versoes “f”’ sdo mais rapidas que suas respectivas versoes “‘s”. Podemos observar também
que o algoritmo entre as técnicas pds quanticas que teve melhor desempenho na geracao
de chaves foi o SPHINCS com a variante SPHINCS-SHA-256-256f-simple (S-SHA-f-s).
Ja para o caso do RSA, para as versoes acima de 7680 bits o RSA apresenta uma piora no
desempenho quando comparado com as variantes “f”” do SPHINCS.
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Figura 1. Geracao de Chaves

Na Tabela 2, € apresentado o tamanho das chaves e assinatura dos algoritmos
testados. Nota-se que o Rainbow-Vc_Compressed possui a maior chave publica chegando
a quase 2MB, seguida das chaves McEliece que também possuem um tamanho grande.
Os algoritmos com menores tamanhos de chaves foi o SPHINCS, seguido do NTRU. Ja
para o tamanho da assinatura, a assinatura do SPHINCS foi maior do que a do Rainbow.
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Tabela 2. Tamanhos de Chave Publica, Chave Privada e Assinatura em Bytes

Implementacao Chave Piblica | Chave Privada | Assinatura
mceliece6688128 1.044.992 13.932 -
mceliece6688128f 1.044.992 13.932 -
mceliece6960119 1.047.319 13.948 -
mceliece6960119f 1.047.319 13.948 -
mceliece8192128 1.357.824 14.120 -
mceliece8192128f 1.357.824 14.120 -
sphincs-256s 64 128 29.792
sphincs-256f 64 128 49.856
ntruhps2048509 699 935 -
ntruhps2048677 930 1234 -
ntruhrss701 1138 1450 -
ntruhps4096821 1230 1590 -
Rainbow-Vc_Classic 1.930.600 1.408.736 212
Rainbow-Vc_Circumzenithal 536.136 1.408.736 212
Rainbow-Vc_Compressed 536.136 64 212

3.2. Assinatura

Para a assinatura, podemos comparar o RSA com o SPHINCS e o Rainbow. Entre os al-
goritmos pds quanticos apresentados, o que obteve maior desempenho o Rainbow com as
variantes Classic e Circumzenithal e com o SPHINCS foi a variante SPHINCS-SHA-256-
128f-simple (S-SHA-f-s). Podemos observar que o RSA-15360 obteve um desempenho

inferior a algumas variantes do SPHINCS, incluindo as variantes do Rainbow.
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Figura 2. Assinatura
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3.3. Verificacao

No caso da verificagdo, o algoritmo que obteve maior desempenho foi o Rainbow Clas-
sic (R-Classic), e no caso do SPHINCS, a variante SPHINCS-SHA-256-128s-simple (S-
SHA-s-s). Em comparacdo com a variante do SPHINCS anteriormente citada, o RSA
obteve maior desempenho.
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Figura 3. Verificagao

4. Conclusoes

Este artigo procurou mostrar os testes de desempenho entre as principais € mais relevantes
técnicas de criptografia pds-quanticas, mostrando os pontos fortes e fracos de cada uma.

Neste processo, se percebeu a alta complexidade na escolha de um algoritmo
“6timo”, visto que os algoritmos apresentados possuem vdrias variantes onde podem,
por sua complexidade, fazer trocas entre tempo e espaco de armazenamento, afetando o
comprimento de chaves publicas e privadas bem como tamanho de assinatura.

Percebeu-se também que utilizar algum algoritmo pds-quantico criptogréfico,
pode ter menor desempenho quando comparado com o algoritmo RSA. Porém, como
visto no comparativo das técnicas com o RSA, hé variantes que superam o desempenho
do RSA em algum aspecto, seja na gerac@o de chaves ou assinatura.

O processo de padronizacdo do NIST tem sido muito importante para coletar al-
goritmos que sdo resistentes a computadores quanticos. Neste processo, se observa que
houve melhorias nos algoritmos e espera-se que isso aconteca também na medida em que
estes algoritmos passem para as fases posteriores.

Sendo assim, antes mesmo de um computador quantico de larga escala ser cons-
truido, sabemos que temos outras opcoes de algoritmos, talvez com menor desempenho
comparado aos sistemas de criptografia utilizados hoje, porém, mais seguros e resistentes
a ataques de computadores quanticos.
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